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Presentacion

L a presente obra ofrece los resultados de una
investigacién sobre el impacto de las Tecno-
logias de la Informacién y la Comunicacién (TIC)
dentro del ambito de la convivencia y cémo, a
partir de un mal uso de las mismas, se han de-
sarrollado procesos que involucran aspectos de
violencia virtual, sobre todo, dentro de las ins-
tituciones de educacién. A través de un estudio
tedrico sobre la violencia escolar y tres estudios
de caso realizados entre jovenes universitarios
con relacién a la brecha digital, ciberbullying y
violencia virtual, se pretende mostrar un pano-
rama general de las implicaciones del mal uso
de este tipo de recursos asi como aportar algunas
sugerencias para su intervencion.

En cuanto a su estructura, el libro cuenta con
cuatro partes.

En Capitulo 1: Generalidades del ciberacoso. Carac-
teristicas y diferencias entre acoso escolar y el acoso
cibernético, se presentan las diferencias entre la
violencia escolar y el acoso escolar para trabajar
con el concepto de acoso cibernético, haciendo
énfasis en las diferencias entre ellos, como son:
el tiempo y espacio, el perfil de los acosadores y
las formas de ciberacoso y, finalmente, sugerir
algunas acciones para su intervencion.



En Capitulo 2: Cibernautas universitarios: uso y acceso de la
Internet por los estudiantes, se analizan los resultados de
una investigacion en el ambito universitario referente a la
brecha digital, desde la perspectiva del acceso y el uso del
recurso de Internet. Este es el punto de partida para enten-
der como los jovenes universitarios se han apropiado de
la tecnologia y, de esa forma, poder justificar la existencia
de violencia virtual, ya sea a través del ciberacoso o como
manifestacion de maltrato a través del uso de la Red.

En Capitulo 3: Ciberbullying y acoso cibernético, se realiz6 un
estudio de caso sobre el fenémeno del ciberbullying y el aco-
so cibernético en el nivel medio superior de la Universidad
Auténoma del Estado de México. A través de la técnica cua-
litativa de grupos focales, en donde se analizaron e identifi-
caron las principales formas de acoso y la percepcién que los
alumnos tienen sobre la violencia virtual.

Finalmente, en Capitulo 4: Aproximaciones a la violencia
virtual en jovenes universitarios; una perspectiva multidiscipli-
naria, se trabaja un estudio de caso referente a la violencia
virtual entre los jévenes universitarios desde el punto de
vista juridico-psicolégico, trasladando las formas de vio-
lencia mas comunes en nuestra realidad al ambito virtual,
es decir, al ciberespacio. El objetivo es conocer las condi-
ciones de acceso, dependencia y uso de las TIC entre los
jovenes en la actualidad, asi como los tipos de violencia
virtual que se presenta con mayor frecuencia y su orienta-
cion (forma de reaccién y actuacion).

Posteriormente se observo el nivel de concrecion de los
actos violentos, con el propoésito de poder analizar la di-
reccién y actuacion, de los jovenes, frente al acto delictivo
que se presenta a través de Internet. En cuanto a la meto-
dologia empleada, se desarroll6 un instrumento ex profeso
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para la investigacion, donde se trabajaron cinco niveles
de analisis: el perfil de los jovenes, el uso que le dan a la
Internet, el tipo de violencia (delito), la direccion de la
violencia y los niveles de concrecién. Por ultimo, ofrece-
mos en las conclusiones algunas reflexiones y propuestas
de intervencion.
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Introduccion

E ste siglo inicio con el frenesi y la expectativa
que genera una nueva etapa, se satur6 de pro-
puestas de todo tipo, desde un cambio de paradigma
hasta posturas involutivas, que parecen propi-
ciar en la cultura contemporanea un sincretismo
ideologico, pues al enfrentar la expansion de los
sistemas informaticos, la multiplicacién de c6digos
especificos, la industrializacion y socializacion de
las redes comunicativas se fueron descubriendo
nuevos horizontes subjetivos e intersubjetivos que
van conformando una cibercultura.

Asi mismo, la globalizacion entendida como el
proceso de intercambios culturales, cientificos
y tecnolégicos —no solamente de tipo econémi-
co— aspira a la convergencia de intereses huma-
nos, respetando las diferencias, la diversidad y
la complejidad de una sociedad cosmopolita. Al
vincularla con las tecnologias de la informacién
y la comunicacion de la cibercultura, la investi-
gacion de la globalizacién se convierte en una
problematica relevante, toda vez que, como fe-
némeno social no se agota en una sola vision,
disciplina o postura.

Es por ello que el grupo multidisciplinario de
autores pretende aportar su experiencia desde su
propia formacién para complementar el trabajo
colaborativo, porque en los paradigmas emer-
gentes como el cognitivo e informacional; la
psicologia social y el posestructuralismo o en el



de la ciencia, tecnologia y conocimiento social, se requie-
re de una diversidad de saberes. En las teorias o enfoques
como el conductismo, el constructivismo o el conectivis-
mo, caos, otredad, redes, complejidad, los no lugares o
espacios del anonimato, en fin, son tantos los modelos de
aprendizaje de la era digital que la investigacion resulta ser
todo un desafio por su complejidad.

Nunca, como ahora, el mundo se habia preocupado por
los nuevos significados de la vida; los nuevos comporta-
mientos han traido nuevos didlogos en la comunicacion y
en la interpretacion de los mismos. La sociedad se pregun-
ta no sobre los hechos que cada vez son mas inverosimiles
sino sobre la rapidez con que éstos ocurren. La posibilidad
de asombro rebasa todos los campos, la ficcién se quedd
corta con la realidad ya que lo privado se esta volviendo
publico y con €l las esferas de lo cotidiano estan presentes
en el dia a dia de la sociedad.

Llama la atenciéon coémo el mundo virtual se ha tornado en
una extension de la vida real y en €l las manifestaciones
de esta vida cotidiana han encontrado refugio para en-
contrarse y desencontrarse con la sociedad en general. Es
en este escenario donde los protagonistas son los propios
usuarios, ellos construyen y deconstruyen su vida misma
pudiendo transitar, sin barreras idiomaticas o geograficas,
con el lenguaje de los simbolos, formas y sonidos, por los
nuevos mapas que radiografian la sociedad. Es esta posibi-
lidad de circulacién la que viene adquiriendo visibilidad
por la forma en la que se estan construyendo las rutas y
atajos, indicando sefales y marcando territorios para las
comunidades que encuentran en sus afiliados y en el gusto
de los usuarios no sélo espacios para interactuar social-
mente sino también para el comercio electrénico entre
otros codigos de circulacion.
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Esta posibilidad de transito en el cibercircuito ha formado
un mundo complementario, lleno de ofertas y caminos en
donde se han traducido todas las situaciones del mundo
real a mundos de encuentro con las vidas. Desde curio-
sidades ilustradas hasta indagaciones ingenuas u osadas,
donde, al igual que en el mundo de la vida, la ruta de lo
imposible o de los limites se cuestiona la posibilidad de
que puedan existir barreras que no se puedan esquivar y
una de ellas es la barrera entre lo correcto y lo incorrecto,
que siempre ha acompafiado a la sociedad.

Esta idea del bien y del mal es un cuestionamiento vigente
que requiere de una discusion desde la perspectiva ética,
por ello se presenta una revision de mecanismos que dejan
expuestos a los usuarios los beneficios y los peligros de
la Internet. Llama la atencién la reflexion del estado que
guardan los denominados adelantos tecnolégicos con sus
costos sociales y las entramadas lineas de hipotesis expli-
cativas para los delitos informaticos. Esta situacion es muy
importante para educadores y responsables de la aplica-
cién y el ejercicio de la justicia, toda vez que, estas pre-
ocupaciones nos llevan a preguntarnos si la ciberpolicia
requiere establecer departamentos que propicien el alerta
hacia los riesgos del uso y abuso informaético.

El mundo se suma a esta preocupacion donde se percibe
que el ingresar al mundo virtual es, también, adquirir un
pasaporte ciberglobal donde las redes se suman y en donde
los delitos se multiplican pues adquieren visibilidad. Esta idea
de desglosar los delitos aclara dudas y permite que los usua-
rios vayan observando los ropajes que adquieren las mismas
transgresiones y la manera en que conductas individuales,
al ser sumadas, van incorporando al crimen elementos de
organizacién y de proximidad con término informatico.
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La privacidad juega un papel importante en este mundo
ciber; se considera que es la principal condicién que en el
futuro se construird porque adquirird un valor inusitado,
ya que preservara a los usuarios su identidad. Esta informa-
cion debera blindarse por ser el elemento mas costoso en
la navegacion. Los datos del usuario, la confidencialidad y
hasta el anonimato, asi como preservan, también encubren
a usuarios que pueden tornarse en victimas y victimarios.

Un espacio importante debe destinarse al nivel de la ética,
pues de ella depende el uso adecuado de las TIC y rapi-
damente va tomando su justa dimension. De la ética se
hablara en el futuro, ya que es la que custodiara la propie-
dad intelectual, la poseedora de saberes, ideas y patrimo-
nios, lo cual tendra que ser probado y demostrado por las
fuentes de informacién que detentan el poder. Las redes
seran las duefias de los espacios que estardn colaborando
para albergar informacién, para demostrar conocimiento
y para indicar rumbos sobre infracciones y delitos que
acomparien esta conformaciéon del fenémeno de la pro-
piedad intelectual.

Finalmente, el libro cierra con la aportacion de los auto-
res que hacen aproximaciones sobre la violencia virtual
en episodios que involucran relaciones con la tecnologia,
particularmente en estudios de caso de jovenes estudian-
tes universitarios.
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Generalidades del ciberacoso
1.1. Conflictos escolares y violencia

Los comportamientos violentos tienen que ver con con-
flictos y conductas inadecuadas que se manifiestan en un
contexto social determinado. Tal es el caso de la escuela,
donde multiples factores y actores conviven diariamente
durante varias horas al dia, por lo que no es de extrafiar
que existan diferencias entre profesores, directivos, es-
colares, trabajadores y padres de familia. A pesar de que
“el proposito de la educacion en el medio escolar ha sido
siempre, a grandes rasgos, propiciar en los sujetos escolari-
zados la interiorizacién personal de determinado conjun-
to de valores sociales [...] las sociedades son heterogéneas
[...] los valores no son univocos y sufren trasformaciones”
(Mir, 1998:17).

Los conflictos y comportamientos violentos no son un fe-
némeno nuevo. Diferentes estudios, desde la filosofia, la
antropologia y la psicologia, entre otros, reconocen que
“la agresividad es un ingrediente innato en la conducta
que coadyuva en la supervivencia de los mas fuertes, de los
mas sanos, de los mas aptos y de esta manera, contribuye a
garantizar la supervivencia del grupo”(Cobo y Tello, 2008:15);
es decir que “la violencia es representada socialmente como
normal y adaptativa frente a las exigencias del medio [...]
por lo tanto se deben aprender sus normas y reglas de in-
teraccion e incorporarlas a sus sistemas, por lo que actian
de la misma manera que sus pares” (Salgado, 2009:147). Sin
pretender justificar la violencia, cabe mencionar que ésta
podria estar orientada hacia ciertas actividades impersonales
que permitan descargar la energia.

Por ello, durante los procesos de convivencia escolar es
muy comin que aparezcan conflictos que “se explican
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desde un marco explicativo en donde se comprende que
en la aparicion de este fendmeno existe una gran cantidad
de factores que pueden incidir, los cuales se ubican tanto
dentro como fuera de la escuela” (Salgado, 2009: 139). En
el caso de las instituciones educativas, estos factores tie-
nen que ver principalmente con problemas de disciplina,
a veces graves, que impiden la generacién de ambientes
escolares sanos para nuestros estudiantes.

Ahora bien, el conflicto no significa necesariamente in-
disciplina ni mucho menos violencia, por lo que “en oca-
siones, se tienden [sic] a confundir los términos como si
de sin6bnimos se tratasen, pues las situaciones de violencia
[...] parten de situaciones conflictivas previas y desenca-
denan nuevos conflictos” (Hernandez y Solano, 2007: 19).
Es decir, los conflictos, efectivamente, pueden estar rela-
cionados con conductas disruptivas y antisociales, pero
no forzosamente. Ademas, en algunos casos se resuelven
facilmente, en otros representan un peligro inminente,
tanto para la salud mental como fisica, pues los conflictos
escolares, como resultado de los procesos de socializacién
dentro de las escuelas, no son faciles de abordar.

Una primera division de los conflictos escolares es la que
indica Gregorio Casamayor (2004) quien los divide en:

a) Conflictos entre alumnos y profesorado. Se
manifiestan principalmente a través de burlas o
insultos y, en casos graves, agresiones al patrimonio
personal o a la propia persona.

b) Conflictos entre los propios alumnos. Pueden ser
ocasionales o llegar a la situacion de acoso (bullying)

20



Generalidades del ciberacoso

c) Conflictos de rendimiento. Tienen que ver con

la incapacidad para aprobar las pruebas pedago-
gicas y se presentan fundamentalmente entre los
estudiantes con problemas de conducta, lo que
no implica su falta de capacidad intelectual ni
problemas de aprendizaje.

d) Conflictos de poder. Se dan entre los profesores

y se relacionan con las problematicas de la con-
vivencia académica dentro de la escuela.

e) Conflictos de identidad. Aparecen en institu-

ciones escolares multiculturales y se caracterizan
por ser de tipo ideolégico, racial o cultural.

Por su parte, Moreno (2001) clasifica los conflictos escola-
res en relaciéon con las conductas que hacen que éstos se
produzcan, abarcando los siguientes tipos:

a) Disrupcion en las aulas. Situaciones en que tres o

b

~

cuatro alumnos impiden con su comportamiento el
desarrollo normal de la clase, obligando al profeso-
rado a emplear cada vez mds tiempo en controlar
la disciplina y el orden. Aunque de ningtin modo
puede hablarse de violencia en este caso, si cons-
tituye una conducta de tipo antisocial.

Problemas de disciplina (conflictos entre pro-
fesorado y alumnado). Se trata de conductas que
implican una mayor o menor dosis de violencia
(desde la resistencia o el boicot pasivo, hasta el
desafio y el insulto activo al profesorado) que pue-
den desestabilizar por completo la vida cotidiana
en el aula. Sin olvidar que, en muchas ocasiones,
las agresiones pueden ser de profesor a alumno
y no viceversa.
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Maltrato entre compafieros (bullying). Procesos
de intimidacién y victimizacién entre iguales, en
los que uno o mas alumnos acosan e intimidan
a otro (victima) a través de golpes, empujones,
insultos, rumores, vejaciones, aislamiento social,
apodos, etc. Este maltrato intimidatorio puede
tener lugar a lo largo de meses e incluso afios, y
sus consecuencias pueden ser devastadoras para
la victima.

Vandalismo y dafios materiales. El vandalismo
se refiere a un proceso violento de destrucciéon
de patrimonio econémico de una escuela, lo que
provoca su destruccion o deterioro.

Violencia fisica (agresiones, extorsiones). Fe-
némeno de violencia en contra de una persona
que, a diferencia del bullying, se refiere solamente
a agresiones de tipo fisico con secuelas facilmente
identificables. Puede desarrollarse entre alumnos
o entre profesores y alumnos.

f) Acoso sexual. De forma general consiste en for-

zar a la realizacion del acto sexual o de actos que
se consideran como lascivos. Estos casos son bas-
tante serios y se observan entre todos los actores:
entre alumnos, entre profesores, entre docentes
y alumnos, entre autoridades y trabajadores.

De lo anterior, se entiende entonces que el conflicto es-
colar no es necesariamente una forma de violencia, y que
ésta no solamente se enfoca al acoso escolar (bullying), tér-
mino que en nuestros tiempos ha sido identificado como
sinbnimo de agresion escolar. No todo lo que se presenta
dentro de las aulas tiene que ver con acoso, ni tampoco es
exclusivo de los estudiantes, pues entre los adultos, sean
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autoridades, profesores, orientadores o trabajadores, tam-
bién se presentan situaciones generadoras de violencia.

En el caso que nos compete nos centraremos en aquellas
formas que tienen que ver con el acoso entre estudiantes y
no en otras formas de violencia y conflictos escolares, por
lo que es necesario definirlo de manera precisa.

1.2. Definicién del acoso escolar y acoso
cibernético

Como ya se menciono, existen diferentes formas de vio-
lencia escolar, dentro de las cuales se encuentra la denomi-
nada como acoso escolar o bullying. Es importante aclarar,
entonces, que no todo lo que es violencia entre escolares
es acoso escolar, por lo que hay que definir este fenémeno,
tan mediatico en nuestros dias, ya que, si no se identifica
como es debido, es probable que la manera como se realice
una intervencion resulte inadecuada.

El bullying se define como “un patrén de conducta donde
se escoge a un individuo como blanco de una agresiéon
sistematica, por parte de una o mds personas. La victima,
generalmente, tiene menos poder que sus agresores” (Cas-
tillo y Pacheco 2008: 827).

Por su parte Olweus nos dice que el acoso y la intimidacién
(bullying) queda definida cuando “un alumno es agredido
0 se convierte en victima cuando estd expuesto, de forma
repetida y durante un tiempo, a acciones negativas que
lleva a cabo otro alumno o varios de ellos” (2006: 25). Por
acciones negativas se debe entender a la forma intenciona-
da de causar dafio, herir o incomodar a otra persona. Esto
incluye entonces tanto la violencia verbal como la fisica,
asi como el uso de gestos o sefias para intimidar o acosar.
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Uno de los rasgos en los que se ha hecho énfasis para dife-
renciar al acoso escolar de otras formas de violencia es la
idea de que debe ser entre pares, es decir, entre alumno y
alumno, y ademas, debe existir un desequilibro de poder
entre las partes. También la idea de que la conducta sea
reiterada es una propiedad que se debe tomar en cuenta.

Para Paloma Cobo y Romeo Tello (2008: 55), el bullying
se define como “una forma de comportamiento agresivo,
intencional y dafiino, que es persistente, y cuya duraciéon va
de semanas a, en ocasiones, meses. Siempre existe un abuso
de poder y un deseo de intimidad y dominar, aunque no
haya provocacién alguna. Puede ser ejercido por una o varias
personas. A las victimas les resulta muy dificil defenderse”.

Por ello, estos autores identifican como rasgos principales
del bullying los siguientes:

a) Que se trate de una accién agresiva e intencio-
nalmente daflina.
b) Que se produzca en forma repetida.

¢) Que se dé una relacion en la que haya un con-
flicto de poder.

d) Que se dé sin provocacion de la victima.

e) Que provoque dafio emocional.
En sintesis, el acoso escolar o bullying se determina en
funcién de la intencién de danar, la continuidad de la
agresion, el desequilibrio de poder, que sea entre pares

académicos y que existan testigos que puedan diseminar
la violencia convirtiéndolo en un fenémeno geométrico.
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En el caso del ciberbullying, las definiciones se centran en
agregar el uso de la tecnologia como canal para generar el
acto violento. De acuerdo con Smith se trata de “una agre-
sién intencional, por parte de un grupo o un individuo,
usando formas electronicas de contacto, repetidas veces,
a una victima que no puede defenderse facilmente por
si misma” (citado por Ortega, Calmaestra y Mora 2008:
184). Y de acuerdo a ello “los criterios que caracterizan a
esta forma de conducta violenta son, al igual que en las
formas tradicionales de acoso escolar, la intencionalidad,
la repeticién de la conducta dafiina y el desequilibrio de
poder entre agresor y victima”(Buelga, Cava y Musitu,
2010: 784).

Para Kowalski, Limber y Agastston (2010: 86), el acoso
cibernético, aunque abarca una amplia variedad de con-
ductas, se puede definir como “el acoso través del uso de
las nuevas tecnologias tales como internet y los teléfonos
moviles. Al igual que sucede con el acoso tradicional, el
acoso cibernético también se distribuye a lo largo de un
continuum de gravedad”.

Es interesante también identificar que, en este caso, exis-
ten dos formas de acoso cibernético identificadas por Af-
tab (2007): el acoso cibernético directo y por delegacion o el
indirecto. El primero se refiere a ataques directos como
el enviar mensajes o escribir en los muros de otros nifios y
adolescentes por parte del victimario, quien es plenamen-
te identificado y suele dar la cara. El segundo caso de cibe-
racoso implicaria utilizar a otras personas para que ayuden
o realicen el acoso.

Esto puede darse con o sin el consentimiento de quienes
participan en el acto de violencia. Se observa que este tipo
de comportamiento solamente se puede realizar a través de
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procesos de ciberbullying, debido a que se necesita contar
con la invisibilidad que otorga la tecnologia. Precisamente
en este aspecto es en donde debemos poner mds atencion
ya que, la mayoria de las veces, los victimarios utilizan
como escudo a otros compafieros que ni siquiera saben que
estan siendo complices de un maltrato hacia los demas.
Por si fuera poco, a veces personas adultas camufladas de
nifios o adolescentes, buscan realizar un hostigamiento
que casi siempre tiene un fin de caricter sexual, aunque
entonces estariamos hablando de un proceso diferente:
maltrato infantil.

De acuerdo con lo anterior, se puede concluir que el acoso
cibernético (ciberbullying), a pesar de ser considerado como
una manifestacion mas del acoso escolar, tiene caracteristi-
cas propias que lo diferencian de esa forma de violencia, por
lo que la forma de intervencién tiene notables variaciones.

Algo que hay que recalcar es que, para que exista esta forma
de acoso, necesariamente ha de haber un manejo de la
tecnologia como canal de comunicacion de la violencia, lo
cual implica un analisis sobre la situaciéon del acceso que
tienen los jovenes a las Tecnologias de la Informacion y la
Comunicacion, fundamentalmente en lo que respecta a
la Internet y los protocolos inaldmbricos de red (celulares).

1.3. Internet y convivencia: un arma de doble filo

Como mencionamos, para que el acoso cibernético se pue-
da realizar es necesario el uso de tecnologia. En México,
a pesar de ser un pais considerado con menores posibili-
dades de desarrollo social, los datos en materia de uso y
acceso del recurso de Internet demuestran una paulatina
reduccién de la brecha digital, sobre todo entre los nifios
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y adolescentes. Segtin datos del Internet World Stats (TWS),
en México, durante el 2011 hubo un total de 42,000,000
usuarios de Internet, lo que representa el 36.5% del total
de la poblacién, y de éstos, 38,463,860 (33.5%) son usua-
rios de la red social Facebook. Ademas, el World Internet
Project indica que el 40% de los usuarios de Internet en
México es menor de 19 anos; de éstos, un 15% (5 millo-
nes) no son mayores de 11 afios de edad.

Nos enfrentamos a estudiantes con grandes posibilidades
de acceder a Internet, lo que conlleva importantes impli-
caciones. En primer lugar, las posibilidades de acceder a
grandes voliimenes de informacion sin restricciéon hace dificil
categorizarla, analizarla y seleccionarla. En segundo lugar,
las potencialidades comunicativas de este recurso tienen
como consecuencia una modificacién de los procesos de
convivencia que genera nuevos codigos para la socializacion.

Es decir, no se trata solamente de una exposicién a la in-
formacién, sino que, debido a la interactividad que provee
este tipo de recursos, tiene que ver con el desarrollo de
habilidades especificas para desenvolverse en el &mbito real
y el virtual. En este espacio parece que no existen limites
para la manipulacién y uso, no es facil que se establezcan
normas para la ciberconvivencia. Sin una formacion o guia
clara es sencillo caer en cuestiones de violencia virtual.

Actualmente son muchos los ejemplos sobre el mal uso de
Internet entre los jovenes, algunos de ellos son casos que
se han difundido a través de los medios masivos de comu-
nicaciéon, como los de Anders Behring Breivik, Mohamed
Merah o James Holmes, quienes realizaron matanzas en
Noruega, Francia y Estados Unidos, respectivamente, y de
quienes se sabe que utilizaron paginas de Internet para
distribuir informacién xenofébica, imagenes de sus crimenes
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e informacién de odio racial con connotaciones de tipo
religioso. Resulta mas emblematico y mediatico el tema de
Amanda Todd quien, en la presentaciéon por Internet de
un video anterior a su suicidio, narra las experiencias de
acoso cibernético que sufrio desde los 12 afios, por parte
de compafieros de colegio.

A pesar de estos casos que han generado alarma social sobre el
tema de la violencia virtual, entender y aceptar su existencia
es muy complicado, pues la mayoria de las personas los asocia
con la virtualidad, es decir, con algo inexistente. Por ello, el
ciberespacio se presenta como un mundo invisible, creado
de manera ficticia. En este sentido, es dificil comprenderlo,
caracterizarlo e identificarlo. Este es uno de los principales
problemas que se presentan para la intervencion en casos
de ciberbullying: si no es algo tangible, entonces no es real
y tiende a ser poco objetivo. Cuando existe un proceso de
violencia fisica que deja una huella visible, es facil iden-
tificarlo como una agresion, pero cuando sus efectos se
manifiestan de manera psicolégica, entonces la situacion
cambia por completo.

Cuando algo no se puede percibir como violencia, enton-
ces no es posible su identificacion. Por ejemplo: ;podria-
mos castigar a una persona que mata a otra en la vida real?
La respuesta es bastante obvia, pero ;podriamos aplicar la
ley cuando una persona simula que mata a otra en el cibe-
respacio? Por supuesto que no seria posible. Es ahi donde
reside el poder de los acosadores virtuales. ;Podriamos cas-
tigar a un nifio que amenaza con matar a un compafiero a
través de un muro de una red social? Claro que no, incluso
se podria pensar que esto no tiene ninguna importancia
y que no existe ninguna justificacién para considerarlo
como violencia. Sin embargo, el estrés que puede causarle

28



Generalidades del ciberacoso

a la persona es considerable y tiene implicaciones psicol6-
gicas severas.

Existen actos que comienzan siendo una amenaza en el
mundo virtual, que se trasladan a cuestiones mucho mas
delicadas en la vida real. El grooming' ya ha sido identifi-
cado como un fenémeno de acoso —aunque no de acoso
escolar, pues no sucede dentro de la escuela ni por parte de
compafieros— bien documentado, y contra el que ya exis-
ten estrategias legales para su deteccién. Este tipo de acoso
inicia en un espacio virtual y a través de un medio tecno-
légico, pero se convierte en una amenaza totalmente real,
ademas de que posibilita el intercambio de informacion
digital entre redes de pederastas o de pornografia infantil.

Como vemos, la violencia virtual no sélo representa insul-
tos o amenazas insignificantes sino que plantea diferentes
riesgos importantes, sobre todo para los nifios y adoles-
centes, quienes han nacido “en un mundo en el cual las
nuevas tecnologias, entre ellas las computadoras e Inter-
net, forman parte de su contexto, pero no significa que
estén preparados para ello” (Alfie, 2011:73).

Existen diferentes problematicas psicopedagogicas des-
encadenadas con el uso y abuso de Internet por parte de
nuestros estudiantes. En primer lugar, hay una sobreinfor-
macion, cuando antes el problema era la desinformacion.
Los padres de familia, los profesores y orientadores nos
enfrentamos a una nueva generacion de nifios y adoles-
centes acostumbrados al uso de la tecnologia, son nativos
digitales que ven en el ciberespacio un mundo perfecto
para la socializacién, asi como una fuente inagotable de
informacion. Pero los contenidos que se generan en este

! Que se define como las estrategias que utiliza un adulto para ganarse la confian-
za de un menor a través del uso de Internet con el fin de realizar un acoso sexual.
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espacio, muchas veces no suelen ser los mas adecuados ni
desde el punto de vista ético o moral, ni desde el cientifico.

En segundo lugar, la brecha digital® existente entre gene-
raciones tiene implicaciones en la manera en que se per-
ciben los procesos de socializacion virtual, es por ello que,
cuestiones como el ciberacoso han comenzado a escalar
como forma recurrente de violencia escolar y lo conoce-
mos muy poco, ademas implica severas consecuencias
para quien lo sufre. Los estudios mas importantes se han
desarrollado en el &mbito del acoso escolar real. Finalmen-
te, la irrupcion de las TIC en las aulas a partir de 1990 “nos
enfrentaron a grandes interrogantes: qué hacer con ellas
en la escuela, como y en qué centrar la formacién docente
inicial y continua y cémo integrarlas a los sistemas edu-
cativos”, segin opinan: Manso, Pérez, Libedisky y Garzén
(2011: 22). Estos son aspectos que en la actualidad no se
han podido resolver y que tienen como resultado la poca
explotacion de las ventajas que éstas nos ofrecen. Como
consecuencia de la falta de uso de estrategias educativas
apoyadas en las llamadas TIC, los profesores siguen impar-
tiendo clases tradicionales a estudiantes que ya no tienen
las caracteristicas de antafio y que demandan de un nuevo
estilo de enseflanza.

Para concluir, Internet presenta una dicotomia interesante
pues, por un lado, posee amplias posibilidades para la co-
municacion, el acceso a la informacién y aporta elementos
tecnologicos interesantes como componentes de desarrollo
social y cultural, pero, por otro, da las pautas para el desa-
rrollo de conductas negativas, como es el caso de la violen-
cia virtual y el acoso cibernético. Visto asi, el problema no se

? Se entiende como brecha digital el acceso y la habilidad para el manejo de com-
putadoras, la capacidad de comprender el idioma inglés (bautizado como el idio-
ma de la Red) y de sentirse a gusto con estas tecnologias y su aprendizaje.
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encuentra en la Red, sino en la falta de formacién para su
adecuada explotacion. Toca a las instituciones educativas
voltear la mirada hacia las cuestiones de ciberética, ciber-
cultura y cibersocializacién, estableciendo las pautas para
el uso responsable de estos recursos, que cada dia evolu-
cionan y crecen conjuntamente con nuestra indiferencia
e ignorancia sobre el impacto del mundo virtual en el 4&m-
bito del mundo real.

1.4. Diferencias entre el ciberacoso y el acoso
escolar

Como ya se dijo, es innegable que el llamado ciberbullying
comparte muchas caracteristicas con el proceso de vio-
lencia escolar denominado bullying. Incluso se le clasifica
como tipo de acoso escolar, conjuntamente con el verbal,
el fisico y el gesticular (Harris y Petrie, 2003). La forma en
que la violencia virtual se puede convertir en un acoso
cibernético estd relacionada con la frecuencia de los ac-
tos, asi como con la participacién de diferentes actores.
No so6lo el acosador principal actda, todos tienen un papel
determinante en el proceso y generacion del acoso.

Aunque estamos de acuerdo en que este tipo de violencia
pertenece al &mbito del bullying, existen notables diferen-
cias entre el acoso tradicional y el que se realiza a través de
la tecnologia, como lo exponemos en el siguiente cuadro:
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Cuadro 1.1: Diferencias entre el acoso cibernético
y el acoso tradicional

Bullying

Ciberbullying

Se realiza de manera personal y
directa.

Se utiliza un medio impersonal para el
acoso (tecnologia).

El perfil del acosador es conocido
por todos y no se esconde.

El acosador puede tener un perfil ané-
nimo dificil de identificar.

Tiene un tiempo bien definido
(semanas, meses).

Es atemporal, el acoso puede volver a
surgir después de muchos afios.

Existe un espacio bien definido
para el acoso (la escuela).

No existe un espacio, el victimario puede
actuar desde cualquier espacio o lugar.

Puede inhibirse ante la presencia ~ Desinhibicién total.

de un adulto o si se es descubierto.

Existen formas especificas y bien
definidas para el acoso.

Multiples formas de acoso que se modifi-
can conjuntamente con las capacidades
de la propia tecnologia.

Fuente: Elaboracién propia.

Como vemos, la diferencia mas obvia es el uso de la tecno-
logia como mediadora entre la victima y los victimarios,
pero no es la Gnica ni la de mayor importancia. Existen
otras que tienen implicaciones mucho mayores, sobre
todo cuando se pretende intervenir en un caso de este tipo
ademas del uso de un medio tecnolégico como canal de
comunicacion para la agresion, identificamos tres aspec-
tos que son medulares y que tienen que ver con el tiempo
y espacio, el perfil de los acosadores y las formas en las que
se manifiesta el ciberacoso. A continuacién analizaremos
cada una de ellas para entender mejor la problematica que
presenta este tipo de acoso.
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a) Tiempo y espacio

La cuestion del momento y lugar donde se realiza la agre-
siébn es una de las diferencias mas importantes entre el
acoso cibernético y el que se da de manera tradicional.
En el bullying se identifica al espacio escolar como el con-
texto geografico principal, aunque puede manifestarse en
menor grado en las inmediaciones o en el trayecto entre
la casa y la escuela. También se han establecido los princi-
pales lugares donde ocurren los episodios de acoso “a) en
los patios, b) durante el recreo y en los descansos, ¢) en los
pasillos, d) en los bafios, e) sobre todo, en donde no haya
adultos presentes” (Cobo y Tello, 2008: 169). Esta situa-
cion provee de mayores elementos, en el momento de la
intervencién, a los involucrados en el ambiente escolar.

Con el acoso cibernético no se tiene la misma suerte pues
no sucede en un espacio especifico, sino que se presenta
en tantos espacios como las posibilidades tecnolégicas y
de acceso lo permitan. Con el desarrollo de los protocolos
inalambricos de Red, se puede tener Internet practicamen-
te en cualquier lugar sin ningtn tipo de restriccion, lo que
da a los acosadores la oportunidad de realizar sus actos
en cualquier momento y lugar. No hay horarios, fechas
ni espacios definidos como si los hay en el caso del acoso
escolar tradicional.

Esto tiene alcances importantes en la forma en la que se va
a intervenir y también en la manera en que se puede de-
tectar, pero las mayores implicaciones son para la propia
victima que sufre el acoso, ya que no se encuentra segura
en ningin momento. Aunque se puede argumentar que
dejar de acceder a la tecnologia en donde se recibe el acoso
es una accion para la proteccién, no es una opcién para un
estudiante que convive con asiduos cibernautas durante
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la estancia escolar y, por lo tanto, lo considera como una
forma més de convivencia e, incluso, de aceptacién social.
Aun cuando se decida voluntariamente ignorar el acoso
cibernético, los testigos y acosadores se van a encargar de
recordarlo, lo que puede dar lugar a episodios de bullying
desencadenados por un proceso de acoso virtual.

En el caso del tiempo, el bullying se manifiesta durante la
edad escolar y suele disminuir al llegar a los 10 afios; muy
raramente se observa mas alla de la adolescencia tardia
(Cobo y Tello, 2008). El ciberbullying no desaparece con la
edad ni con los periodos escolares, por lo tanto se le consi-
dera como un fenémeno atemporal que facilmente puede
convertirse, por sus caracteristicas especificas, en reinciden-
te. Una situaciéon que provoco burla durante la secundaria,
por ejemplo, se puede recuperar durante la preparatoria,
sufriendo de nuevo el episodio de violencia, ya que es
muy facil recuperar los elementos que se utilizaron en la
agresion. Pensemos en una fotografia que se compartié a
través de una red social entre todos los comparieros de co-
legio, que muestre una situacién vergonzosa, y que luego,
después de varios afios, pueda ser recuperada y colo-
cada otra vez para generar una nueva situaciéon de burla.
No basta con eliminar los datos en Internet. Una vez que
éstos se comparten, la situacion del control de dicha infor-
macion es imposible, ya que todo el mundo tiene acceso
a su descarga, aunque no pertenezcan directamente a los
contactos de una persona. Este tipo de actos son mucho
maés complicados para su deteccién y control, ya que no
podemos ni es de nuestra competencia vigilar lo que los
estudiantes hacen fuera de la escuela.
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En sintesis, la cuestion del tiempo y el espacio debe ser
considerada como un factor que otorga una alta peligro-
sidad a esta forma de acoso escolar, y es determinante en
la manera en la que se manejaré la intervencion desde el
punto de vista de las autoridades escolares.

b) Petfil de los ciberacosadores

En el bullying tradicional, el acosador puede ser bien iden-
tificado. Existen ya maultiples trabajos que indican las ca-
racteristicas de los agresores que realizan un acoso escolar
de manera directa.

Olweus (2006) establece una serie de caracteristicas que
presentan los nifios que son acosadores escolares: a) per-
sonalidad dominante, b) les gusta afirmarse mediante la
fuerza, c) tienen caracter y son impulsivos, d) se frustran
con facilidad, e) muestran actitud mas positiva hacia la
violencia, f) presentan conductas disruptivas o antiso-
ciales en lugar de una conducta prosocial, g) a veces se
relacionan con adultos de forma agresiva, h) no suelen
responsabilizarse de sus actos, i) se les da bien escabullirse,
j) presentan problemas de conducta.

Los acosadores virtuales comparten algunos rasgos con los
anteriores, pero no todos. Ademas es dificil identificarlos
debido a la cantidad de conductas violentas que se presen-
tan en la Red.

Parry Aftab ha establecido una categorizaciéon para agru-
par a los diferentes tipos de acosadores. A continuacién
mostramos cada una de ellas y sus caracteristicas:
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Cuadro 1.2: Tipos de acosadores

Victimarios
cibernéticos

Caracteristicas

Angel
vengador.

Tienen conductas prosociales, empaticas y solidarias.
Se muestran afectados por los episodios de agresion es-
colar directa, pero no tienen la fuerza fisica para poder
actuar, pero si las habilidades necesarias para realizar
una venganza a través de la Red. Como su nombre lo
indica, se sienten salvadores de sus compafieros que
han sufrido bullying, haciéndose pasar por una especie
de superhéroes o justicieros cibernéticos.

El sediento
de poder.

Son alumnos abusadores en la realidad, y que desean
demostrar que tienen el control también dentro del
ciberespacio. Les interesa probar que pueden realizar el
abuso y tratan de enviar un mensaje de intimidacién
a los demas.

Las chicas malas.

Se les denomina asi al grupo de nifias o adolescen-
tes que acosan en la Red a través de chismes, burlas
y procesos de exclusién. Por lo general suelen ser
populares en el contexto real y, de acuerdo con ello,
van dictando también las normas de popularidad
virtuales y sefialando a quienes estan in o out dentro
del ciberespacio a través de la inclusién o no en ciertos
grupos y listas de discusion.

Abusén por
accidente.

Se encuentra aburrido y se entretiene acosando en la
Red sélo por diversién. No tiene la intencion de dafar
a nadie, solamente lo hace por matar el tiempo que
tiene como consecuencia de una indiferencia, sobre
todo dentro del entorno familiar. Pueden parecer an-
tisociales en la realidad pero muy sociables dentro del
ciberespacio. Por lo general presentan una habilidad
mucho mayor que el resto de sus compafieros para
la manipulacién de tecnologia.

Fuente: Aftab, 2007.
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Se observan claras diferencias de perfil. Por supuesto que
muchos nifios abusivos son generadores de ciberbullying,
pero esto no es una regla general. Incluso ellos pueden
convertirse en las victimas de los propios acosados. El que
un niflo muestre una conducta prosocial dentro del sal6n
de clases, en relacion con las victimas, no implica que no
pueda convertirse en acosador y realice los peores ataques
cibernéticos. Otra caracteristica que se observa es que muchos
de ellos deciden participar en estos actos solamente porque
no tienen algo mejor que hacer y porque cuentan con habi-
lidades que les permiten desarrollar este tipo de conductas.

Llama la atenciéon que se dé solamente una tipificaciéon
a las mujeres. Esto es interesante pues la mayoria de los
estudios realizados muestran que el bullying se manifiesta
entre hombres. Que exista una categoria para identificar
el acoso femenino nos indica que existe un alto indice
de acoso realizado por nifias y adolescentes, lo que se
explicaria desde la idea del desequilibrio de poder. En
el mundo real hay una clara desventaja de fuerza fisica
entre mujeres y hombres, pero dentro del ciberespacio
se va diluyendo para dar paso a otra forma diferente de
dominacion centrada en la capacidad de uso y manipula-
cion de la tecnologia, pero también del lenguaje verbal y
visual. En este caso las desventajas entre los dos sexos ya
no son significativas, por ello las mujeres suelen ser mejo-
res ciberacosadores que los hombres, pero, como vemos,
se centran en cuestiones relacionadas con la exclusién, a
su vez, relacionada con la popularidad, cuestiéon impor-
tantisima, sobre todo, entre las adolescentes.

En sintesis, podemos resumir que los acosadores ciber-
néticos no suelen mostrar rasgos tan definidos como los
acosadores tradicionales, pero si pueden llegar a presen-
tar una o mas de las siguientes conductas:
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a) Habilidad y destreza en el uso de las TIC.

b) Desinterés por todo lo que realizan y por los demaés.
¢) Sufren de algan tipo de ansiedad social.

d) Sufrieron o sufren de bullying.

e) Son acosadores en el ambiente escolar.

f) Presentan problemas de conducta.

g) Solitarios y sin amigos en la escuela.

h) Solidarios con las victimas de acoso.

i) Excelente desempefio escolar.

j) Muestran rasgos de abandono familiar.

Concluimos, entonces, diciendo que es dificil identificar a
los acosadores cibernéticos, pero no por ello deja de ser in-
dispensable desarrollar los mecanismos necesarios para su
correcta identificacion. Sobre todo tenemos que basarnos
en la observacion de la conducta de nuestros estudiantes,
pero también en otros procesos de socializacién, como los
virtuales, pues es necesario involucrarse en el uso de estos
medios tecnoldgicos desde una perspectiva socializadora.

¢) Tipos de acoso cibernético

Existen formas bien identificadas de acoso: el fisico, que
consiste basicamente en golpes y empujones; el verbal, que
se manifiesta a través de insultos, apodos, chismes o rumo-
res, y el gesticular, en donde se utilizan las imitaciones, el
tono de burla o seflas con la finalidad de intimidar a una
persona. Casi todos los autores (Cobo, Ortega, Calmaestra,
Kowalaski, Mora, Willard, Olweus, Aftab) hablan del ciber-
bullying como una manifestacién mas del acoso escolar.
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Estamos de acuerdo en que, efectivamente, esta manifes-
tacion es una forma derivada del acoso escolar tradicional;
sin embargo, dada su complejidad y caracteristicas bien
definidas es preferible tratarlo como una forma especifi-
ca de violencia escolar. Como mencionamos, en el acoso
escolar tipico, las formas y manifestaciones son identifica-
das, toda vez que son visibles ante los demas y conocidas
por quienes participan en ellas. Pero en el ciberbullying las
formas del acoso son tan variadas y complejas como la
misma tecnologia lo permita.

Una de las primeras clasificaciones que encontramos es la
que aporta Nancy Willard (2006), pionera en los estudios
de ciberbullying, quien identific6 que algunas formas de
violencia son susceptibles de convertirse en acoso ciberné-
tico. Estas conductas son las siguientes:

Flamming (Provocacién incendiaria): Consiste en iniciar
discusiones a través de las salas de chat o muros de redes
sociales con la finalidad de ocasionar peleas o rupturas de
relaciones afectivas entre los participantes, principalmen-
te dentro del contexto real. En este caso, el acosador utiliza
un tema que se sabe puede ocasionar una disputa o con-
flicto, como son temas deportivos, religiosos o ideologi-
cos. Una vez que se ha generado la pelea en la Red, suelen
retirarse dejando al resto de los involucrados como parti-
cipantes principales del conflicto. Las discusiones por lo
general se prolongan por tiempo indefinido, pero vulven a
ser utilizadas segin le convenga al agresor, sacandose a la
luz cada vez que sea posible, reforzando de esta forma los
conflictos ya ocasionados.

Stalking (Hostigamiento): Se trata de mensajes reiterados 'y
a largo plazo hacia una persona que se elige como blanco,
utilizando para ello todos los canales de comunicacion, ya
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sean privados, como es el correo electrénico o los mensa-
jes de celular, o publicos, como muros de redes sociales,
chats, foros de discusion o incluso a través de videojuegos
on-line. Debido a su frecuencia y repetitividad, a los acosa-
dores que utilizan esta forma de ciberbullying se les ha dado
el nombre de atormentadores. Los mensajes pueden tener
contenidos ofensivos verbales o de tipo visual.

Arrasement (Denigracion): Se trata de distribuir informa-
cién despectiva y falsa de una persona; por ejemplo, colgar
fotografias alteradas digitalmente que muestren a la persona
en situaciones comprometedoras, inventar rumores que
afecten la reputacion de una o varias personas, burlas sobre
la orientacion sexual, discapacidades u origen étnico, etc.,
con la intencién de perjudicar su imagen.

Impersonation (Suplantacion de la identidad): Consiste
en hacerse pasar por la victima, a través de la obtencién de
claves personales de acceso, con la finalidad de enviar con-
tenidos negativos a sus contactos. Los mensajes se hacen
pasar como opiniones del propio acosado. La verdadera
intencion de esta accion es manipular la informacién para
crear un falso ciberacosador. En casos mas graves se puede
insultar a nombre de la victima a grupos que se consideran
violentos, dejando datos personales para su localizacion
con la finalidad de que puedan perseguirlo. Esta es una de
las formas mas peligrosas de ciberacoso, ya que si se lleva
al extremo realmente se expone a la victima a un maltrato
fisico considerable.

Sexting (Violacion de la intimidad o juego sucio): Esta
fue una de las primeras formas de acoso que se identifi-
caron en la Red. Se da por lo general entre adolescentes
que tuvieron una relacion amorosa que concluy6 en una
ruptura. Consiste en utilizar imagenes de actos sexuales
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privados que fueron grabados, con el consentimiento o no
de la victima, para difundirlas en espacios publicos de la
Red. Aunque en un inicio era una forma especifica de acoso
hacia el sexo femenino, en la actualidad se puede presentar
también hacia hombres (Aftab, 2006).

Exclusion (Exclusion): Se presenta en entornos protegidos
con claves de acceso, negandole el acceso a la persona o
eliminandola de cualquier grupo o lista de discusién a la
que pertenecen la mayoria de los comparieros con la in-
tencion de causar una muerte social virtual.

Otra clasificacion, recientemente realizada por Robin Kowals-
ki, Susan Limber y Patricia Agastston (2010), incluye, ade-
mas de las formas de violencia antes mencionadas, otras
modalidades de ciberacoso, como son:

Insultos electrénicos: Se trata de un intercambio de comu-
nicacién breve en el que se utiliza un lenguaje poco apro-
piado y suele tener lugar en un contexto publico como
son los chats, foros de discusion y redes sociales. La dife-
rencia con el Flamming es que no suelen ser reiterativos ni
tienen la intencion de iniciar una guerra de insultos en la
Red. En cuanto a las diferencias con el hostigamiento, no
es unilateral y tiene una duracién mucho menor. Por esta
caracteristica muchos autores consideran que no se trata
de ciberbullying, ya que parece no ser reiterado ni tiene la
intencion de acosar.

Desvelamiento y sonsacamiento: Se refiere a la manipulacion
de una persona para que revele datos comprometedores acerca
de si misma, datos que luego se dan a conocer al resto del
grupo. Se diferencia del sexting en que no tiene una con-
notacién estrictamente sexual, sino de cualquier otro tipo,
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por ejemplo: el origen racial, étnico o social, la orientaciéon
sexual, una discapacidad oculta, miedos e inseguridades.

Ostracismo: Consiste en ignorar los mensajes y comenta-
rios que la persona realiza en un medio publico o personal
de manera intencional. Aunque este tema es bastante sub-
jetivo, pudiera ser que la falta de respuesta fuera simple-
mente un descuido. Sin embargo, se ha encontrado que,
efectivamente, muchos casos tienen la intencién de cortar
con la persona al no retroalimentar los mensajes que ésta
distribuye en los medios virtuales.

Ciberpersecucion: Consiste en amenazar a una persona
con dafiarla fisica o moralmente. Se relaciona con el hos-
tigamiento en el sentido de que también es a largo plazo,
pero su objetivo final es perseguir a la persona haciéndola
sentir que se encuentra vigilada causandole un estado de
paranoia general. Se pueden utilizar incluso a otras perso-
nas o cosas cercanas a la victima para aumentar la inten-
sidad de los ataques: familiares, amigos, mascotas, bienes
materiales, entre otros.

Paliza feliz: “Comenz0 en los vagones del metro y ha arrai-
gado en Inglaterra. La gente, habitualmente adolescentes,
van andando y le dan un guantazo a alguien, mientras
que otra persona, también habitualmente adolescente,
graba la agresion sirviéndose de un teléfono con cadmara
incorporada” (Kowalski, Limber y Agastston, 2010: 93).
Estos videos se distribuyen entre los estudiantes con fines
ladicos utilizando el propio celular, correo electrénico o
colgandolos en muros de redes sociales. Como no importa
la identidad de la victima, en un principio no se consider6
como una cuestion de ciberbullying; sin embargo, poco a
poco el comportamiento se fue trasladando al &mbito es-
colar. En este caso, se combina la situacién del acoso esco-
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lar directo con el acoso cibernético, ya que se trata de una
agresion fisica realizada, principalmente, durante el recreo
o fuera de la escuela, en el trayecto hacia la casa, por parte
de uno o mas abusadores y que es grabada para posterior-
mente ser distribuida por todos los medios electronicos
posibles. La intencionalidad en muchos casos, efectiva-
mente, tiene que ver con la diversiéon, pero en otros es
una especie de advertencia y reafirmacién del poder de los
acosadores sobre las victimas. En casos extremos puede,
incluso, llegar a constituirse como un delito muy grave.

A manera de conclusion, las formas de acoso que se susci-
tan mediante un medio tecnolégico son maultiples. Al uti-
lizar varios canales para la comunicacién de la violencia,
ésta tiene un efecto mucho mayor en quienes la sufren.
Ademas, se trata de actos que requieren una mayor planea-
cién y tiempo para su desarrollo y por ello tienen un grado
mayor de maquiavelismo.

1.5. Estrategias de intervencion para el
ciberacoso

La cuestién de como intervenir dentro de las institucio-
nes escolares cuando existe un problema de ciberbullying
presenta diferentes problemaéticas a las que pueden obser-
varse en el bullying tradicional. La primera de ellas tiene
que ver con la complejidad para identificar al agresor. Si
es dificil identificar, en algunos casos, al nifio que es aco-
sador, con mayor razén a una persona que es invisible y
que puede realizar cualquier acto violento valiéndose de la
proteccion que le provee el anonimato. Aunque es posible
saber en dénde se produjo la agresion, es bien cierto que se
complica con diferentes acciones que se pueden tomar: la
suplantacién, por ejemplo, puede hacer parecer como un
acosador a un nifio inocente. La ubicacién de las maqui-
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nas desde donde sali6 el acoso es importante, pero igual
plantea el problema de identificacién del usuario. Por lo
tanto, a veces no es tan facil poder identificar al agresor y
tomar las medidas pertinentes.

Otra problematica es cudndo o no debe actuar la escuela
en un caso de ciberacoso, pues no esta bien definido. Al ser
un fenémeno que se presenta fuera de la escuela ;qué tanta
responsabilidad tienen los centros escolares?

Se han presentado casos en los que los padres han argu-
mentado como defensa el derecho a la informacién y a
la libertad de expresion, razén por la cual la escuela no
puede sancionar a un nifio por expresar opiniones en un
espacio publico como los muros de las redes sociales. La
documentacién juridica acerca del ciberespacio confirma
que, efectivamente, en México se considera como un de-
recho fundamental el acceso a la informacién, establecido
en el articulo 19 de la Declaraciéon Universal de los Dere-
chos Humanos de 1948; dice que “todo individuo tiene
derecho a la libertad de opinién y de expresion; este dere-
cho incluye el de no ser molestado a causa de sus opinio-
nes [...] y el de difundirlas sin limitacién de fronteras, por
cualquier medio de expresion” (Carmona, 2012: 28). Ade-
mas dice que “la denominada cibercensura es una de las
problematicas que mas ha sido del interés para las grandes
comparfiias dedicadas a brindar servicios a través de nue-
vas tecnologias, las cuales se defienden dentro del marco
de la legalidad” (Coronado, 2012:143). Aunque existen ca-
sos documentados sobre el mal uso de las redes en México,
la distribucion de informacion relacionada con el crimen
organizado, los derechos humanos relacionados con la li-
bertad de expresién, por ejemplo, no permiten sanciones
legales ni para los autores de las paginas ni para las com-
pariias que distribuyen este tipo de datos.
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Por lo anterior, se complica el papel de sancionadores en
el ciberacoso, sobre todo cuando éste ocurre fuera de los
muros de la escuela. De ahi que una estrategia util sea el
establecimiento de normas internas propias, ya que los
marcos juridicos, por lo menos en el caso de nuestro pais,
no apoyan la intervencion en relacién con el ciberacoso.
Estas normas deben regular, en primer lugar, el uso de la
Red institucional y, en segundo, el comportamiento in-
adecuado tanto de los estudiantes como de los profesores
frente al uso de las TIC.

Por otro lado, la falta de preparacién en materia de TIC
entre los directivos, orientadores y docentes ha ocasiona-
do que no se conozcan estrategias para intervenir en estos
casos 0 que éstos se tomen a la ligera. Si el orientador o el
profesor no tiene la habilidad para manejar una compu-
tadora, probablemente no identificara las formas de cibe-
racoso; peor aun, tenderd a minimizar el dafio, enviando
un mensaje de impunidad, lo que puede incitar a otros
estudiantes a realizar también el acto, pues saben que la
institucién no tomara cartas en el asunto.

;Coémo podemos intervenir en un caso de ciberbullying?
Existe una serie de estrategias que debemos tomar en
cuenta al momento en que decidamos intervenir, como
describimos a continuacion.

a) Evaluar el acoso cibernético

No podemos intervenir sobre un fené6meno que no cono-
cemos. Es necesario hacer un diagnostico del estado actual
del ciberacoso en la instituciéon donde se labore. Esto tam-
bién implica realizar estudios de brecha digital para cono-
cer como es el acceso de nuestros estudiantes a la Red, pues
de ahi se desprenderan las diferentes formas de acoso.
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La forma tradicional para realizar estudios sobre el tema
ha sido mediante la aplicacion de encuestas. Casi todas las
investigaciones actuales en el tema se apoyan en la reali-
zacién de estos instrumentos, ya sea de manera personal o
en Red. Existen dos encuestas que son reconocidas a nivel
internacional: la primera es la realizada por Parry Aftab
(2009) que se puede obtener en la pagina web www.wired-
safety.org, y la segunda, desarrollada por Kawalski, Limber
y Agastston (2006), que se encuentra en linea en www.
camss.clemson.edu/KowalskiSurvey/servlet/Pagel. En las en-
cuestas que se han desarrollado en castellano, destaca la
realizada por Rosario Ortega y Juan Calmaestra (2009), de
la Universidad de Cérdoba, Espafia.

A pesar de que las encuestas son muy populares, plantean
también diferentes problemaéticas, sobre todo en relaciéon
con la objetividad, principalmente en lo que respecta a
la variable de la prevalencia del fenémeno. Por ello, “un
método adicional para estudiar el acoso cibernético han
sido los grupos de discusion [...] se elaboran una serie de
preguntas para permitir a los investigadores sondear ya no
s6lo la frecuencia [...] sino también recabar informacién
mas especifica sobre los casos reales de ciberacoso que los
estudiantes hubieran vivido o presenciado” (Kowalski,
Limber y Agastston, 2010: 121).

En sintesis, es indispensable que dentro de cada institu-
cién educativa se realicen estudios que den cuenta de la
problematica actual en materia de ciberacoso, pues de ello
dependera el éxito de la intervencion.

b) Preparar al personal escolar (directivos, docentes y
orientadores) en el tema del acoso cibernético

Esto se llevaria a cabo a través de la participacion en cursos 'y
talleres impartidos por expertos en el tema del ciberacoso, o
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la asistencia a eventos académicos sobre la materia —con-
gresos, coloquios, foros de investigacion, entre otros—.

La capacitacion se puede ofertar desde diferentes institu-
ciones, ya sean asociaciones, Organizaciones No Guberna-
mentales, fundaciones o incluso las propias universidades,
a través de convenios especificos. La idea es que todos
los implicados conozcan sobre el tema y obtengan los
elementos minimos para saber cOmo intervenir en un caso
de acoso cibernético.

Esta formacién debe considerar, en primer lugar, cuestio-
nes de tipo tedrico referentes a su definicidn, caracteris-
ticas, perfil de los ciberacosadores, diferencias con otras
formas de acoso y violencia escolar. En segundo lugar,
hay que trabajar con aspectos de ciberética y cibercultura,
topicos centrales para hacer un buen uso de este tipo de
tecnologia. En algunos casos ha sido necesario ensefiar a
los profesores cuestiones de manipulacion, ya que muchas
veces no conocen todos los alcances de las plataformas y
recursos con los que cuenta Internet. Dependera de las ca-
racteristicas de la propia escuela y sus docentes lo que de-
termine los contenidos a tratar, pero se insiste en la nece-
sidad de tener una preparacion en materia de ciberbullying.

¢) Elaborar normas institucionales para el castigo del
ciberacoso

Uno de los principales problemas que ya mencionamos es
la falta de control, sobre todo en la cuestion legal. No exis-
ten en México, actualmente, leyes de proteccién contra
este tipo de violencia, ademds de que resulta complicado
poder aplicarlas dentro del contexto escolar en donde se
involucran, que pueden ser administrativas, politicas o
incluso, de autonomia. Por lo tanto, es deber de las insti-
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tuciones establecer sus propias reglas sobre como se va a
castigar el acoso escolar. Reglamentar el uso de la tecnolo-
gia que se esta proveyendo dentro del espacio académico
es indispensable. Estas normas deben ser legitimadas por
las autoridades escolares y, ademas, darse a conocer a los
padres de familia y estudiantes. Dejar claro que no se per-
mitird un mal uso de la Red institucional es indispensable
para evitar que el acoso se produzca dentro de la escuela,
utilizando la propia infraestructura.

Igualmente, cuando se piensa en acoso cibernético, se suele
considerar solamente lo referente a las computadoras pero,
dado que existen multiples plataformas por las que se puede
realizar el acoso, el uso de los elementos tecnologicos debe
ser regulado. Hay que establecer normas, entonces, para la
manipulacién de teléfonos celulares, iPads, iPods, tabletas,
consolas portatiles de videojuegos y computadoras portatiles,
pues todos ellos son canales potenciales de acoso cibernético
que en ocasiones no son consideradas.

En sintesis, dejar bien claro que la institucién no va a per-
mitir un episodio de este tipo es la clave para su posterior
control, y de alguna forma, también, para la inhibicion de
este tipo de conductas entre los estudiantes.

d) Dedicar un tiempo de clase al tema del acoso ciberné-
tico, cibercultura y ciberética

A veces, como ya se comento, se genera el acoso porque
no se tiene algo mejor que hacer o porque no se conocen
las implicaciones que esto pueda tener en las personas. Es
posible que se acose pensando que se trata de una broma,
sin conocer las implicaciones psicolédgicas de las victimas.
Por ello es indispensable que los profesores platiquen con
sus estudiantes sobre los peligros del mal uso de Internet.
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Esto s6lo se puede realizar a través de la formacién de los
alumnos en cuestiones como ciberética, cibercultura y mo-
delos de comunicacién virtual, y trabajar con esta clase de
contenidos, ya sea dando un espacio de las clases regulares
o través de cursos extracurriculares o remediales. Aunque
ello implica un tiempo extra restado a las clases normales, es
necesario dada la problemética que existe en torno al tema
del mal uso de la Red. Es una obligacion de la institucién
cuando ésta, sin ningan tipo de preparacion y formacién
para su uso, otorga el recurso al estudiante.

e) Realizar actividades académicas apoyadas en las TIC

Hablamos de aprendizaje colaborativo y cooperativo, el
cual se puede fomentar a través del uso de la Red como
complemento del trabajo en el aula. Es indispensable que
los profesores muestren a los estudiantes que existen otros
usos de las TIC, aparte de los que se enfocan en los procesos
de socializacion ladica, si no, como pretendemos que ellos
puedan asimilar las TIC como complemento del trabajo. El
que un alumno pueda ser capaz de utilizar Internet para
complementar su formacién debe ser uno de los objetivos
de los profesores, para ello es indispensable utilizar este
tipo de herramientas como apoyo de los procesos de ense-
flanza presenciales.

Esto no solo tiene ventajas a nivel didactico, sino que también
puede ser la manera en que se controle a los estudiantes en
cuanto a sus actividades en la Red. Por ejemplo, al crear un
grupo en Facebook para realizar actividades de aprendizaje,
el profesor automaticamente tendra acceso a los muros de
sus alumnos y a toda la informacién y actividades que ellos
realizan. De esta forma, se puede identificar facilmente
cuando una persona esta siendo acosada o esta generando
violencia a través de este medio, con lo que se pueden
realizar acciones pertinentes para su intervencion.
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f) Hacer uso de la pericia de los estudiantes para desa-
rrollar mecanismos de convivencia en la Red

Los niflos y adolescentes se manejan mucho mejor que los
adultos en la Red; se sienten con mayor comodidad y han
vuelto de este medio una forma de socializacién por ex-
celencia. Hay que reconocer que nuestros estudiantes son
mucho mejores en la manipulacién de las herramientas
tecnologicas que el propio profesor, esto puede ser toma-
do como una oportunidad para fomentar el desarrollo de
actividades colaborativas en la Red, sobre todo en cuestién
de convivencia. Incitar a los alumnos a formar grupos en
alguna red social donde se puedan discutir diferentes pro-
blematicas sociales, sobre todo las que ellos mismos viven
dentro de sus contextos geograficos y sociales, es la clave
para fomentar un mejor uso de la Red.

La educacion social apuesta por este tipo de iniciativas y
ha tenido grandes resultados, sobre todo cuando en ellas
participan los adolescentes y jovenes aportando activa-
mente sus conocimientos de manipulacién de la tecnolo-
gia. En sintesis, s6lo necesitamos orientarlos en el uso de
la Red como una opcién positiva para la convivencia y la
critica constructiva. De esta forma enviamos el mensaje
a nuestros estudiantes de que esta herramienta tiene mas
utilidad de la que ellos estan acostumbrados a darle.

8) Realizar guias especificas para los padres de familia,
sobre el ciberacoso y como intervenir

Los docentes, orientadores y directivos no pueden lidiar
solos con un problema que probablemente tenga su origen
dentro del hogar. Podriamos decir que el acoso tradicional
también puede ser una conducta resultante del maltrato
o el ambiente familiar en el que vive el escolar, pero en
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el caso del ciberbullying, tomando en cuenta sus caracte-
risticas. Es probable que los ciberacosadores actien desde
la casa, en donde el papel de los progenitores se vuelve
crucial para la intervencion.

Muchos de los padres no saben ni conocen los alcances
de Internet, tienen la idea de que estan seguros dentro de
las cuatro paredes de la casa. En lugar de permitirles salir a
la calle, los exponen, sin quererlo, a verdaderas formas de
violencia y abusos mucho peores que los que se podrian
manifestar en las calles.

El mundo virtual esté lleno de peligros parecidos a los que
se sufren fuera del hogar —secuestros, extorsiones, ame-
nazas, violaciones a la intimidad, etc.— Se deja a los nifios
y adolescentes deambular solos con la falsa esperanza de
que se encuentran protegidos y bajo nuestro control. Nada
mas lejos de la realidad, ya que:

Los peligros de la Web son muy complejos porque
muchas veces son dificiles de detectar a simple vista.
Hay contenidos que se trasmiten en forma encubierta
como, por ejemplo, juegos con dibujos animados in-
fantiles que fomentan el odio racial, abusadores que
a través de mentiras, buscan relacionarse con nifios y
jovenes, y otros peligros que, con diferentes matices,
pueden perjudicar o poner en riesgo su integridad (Al-
fie, 2011: 73).

Los padres necesitan orientacion sobre estos temas, pero la
problematica que siempre se plantea es como integrarlos
a cursos de formacion cuando la nueva dinamica social
indica que cada dia son mas las familias en donde am-
bos padres trabajan y, por lo tanto, estin muy limitados
de tiempo. Pedirles que asistan a seminarios y cursos que
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la escuela ofrece, no parece ser una opcion adecuada. Por
otra parte, adecuar el nivel de los cursos es dificil, ya que
existen disparidades grandes en la formacion de los padres.
De ahi la propuesta de desarrollar una guia sobre coémo
tratar e intervenir el problema del ciberbullying, la cual se
podria difundir a través de la propia pagina institucional,
correo electronico o incluso a través de un blog especifico
para tratar cuestiones del tema; ello, ademas de ser una es-
trategia de formacion, también sirve como mecanismo de
legitimacién cuando existen problemas de ciberacoso, ya
que se puede difundir el reglamento de la institucién en
relacion con el uso de la Red y como seran las sanciones,
de modo que un padre distraido ya no tendra elementos
para arremeter contra la escuela en el caso de que su hijo
se vea involucrado en un problema de este tipo.

En sintesis, si queremos intervenir en materia de ciberaco-
so, las actividades anteriores son la clave para poder contar
con los elementos adecuados, no s6lo desde el punto de
vista tedrico, sino también psicosocial. S6lo de esta forma
podremos atender esta problematica que cada dia se inser-
ta con mayor fuerza entre nuestros estudiantes y con una
tendencia hacia el crecimiento de este tipo de conductas si
no tomamos medidas inmediatas y adecuadas.

Conclusiones

La convivencia, como proceso de interaccidén entre seres
humanos con diferentes culturas, ideas e intereses, no es
tacil y presenta multiples problematicas y riesgos, sobre
todo en medio de una sociedad violenta y deshumaniza-
da. Ademas, gracias a la irrupcion de las Tecnologias de la
Informacién y Comunicaciéon dentro de los procesos de
comunicacién y socializacién, estos riesgos se han visto
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incrementados, sobre todo en la diseminacién de actos
negativos que han ido conformando un ambiente virtual
inestable y generador de conflictos. En este sentido, la es-
cuela, como un entorno social donde confluyen una serie
de actores de diferentes caracteristicas, se ha visto invo-
lucrada en nuevas problematicas que van mas alla de los
conflictos escolares convencionales.

La migracién de formas de violencia escolar tradicionales
hacia el ciberespacio ha ocasionado que éstas sean difici-
les de controlar, asimilar, tratar y prevenir. Los profesores,
orientadores e incluso autoridades escolares, parecen verse
rebasados por esta clase de conducta, ya que cada dia se
observa un uso inadecuando y desmedido de la tecnologia
entre los estudiantes, quienes se encuentran muy cémo-
dos con esta nueva forma de convivencia virtual.

Es indispensable el compromiso de todos los involucrados
en los procesos de ciberviolencia para generar estrategias
de intervenciéon adecuada y prevencion de ésta dentro
de las aulas y fuera de ellas, tomando en cuenta que la
responsabilidad social es un valor que debemos fomentar
dentro de la escuela, comenzando por nosotros mismos y
nuestro compromiso con la formacion integral de nues-
tros estudiantes.
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Cibernautas universitarios: uso y acceso de la Internet
2.1. Paisaje cibernético

En el presente capitulo se realiza una investigacion sobre
el uso y el acceso a Internet por los estudiantes universi-
tarios, asi mismo se investiga la brecha digital que existe
entre estudiantes universitarios. Analizar la brecha digital
es relevante, ya que ésta tiene dos sentidos: el primero es
la falta de acceso a la tecnologia necesaria para poder tener
acceso a la informacion, basicamente, a Internet, y el acce-
so desigual que la poblacién tiene a estos medios, lo cual
tiene importantes consecuencias, por ejemplo desventajas
dentro del mercado laboral entre los que tienen conectivi-
dad y los que no, pérdida de competitividad econémica y
exclusion social. Lo anterior genera significativas desigual-
dades en cuanto a las oportunidades sociales, laborales o
de desarrollo fisico e intelectual. En segundo lugar esta la
falta de preparacion para la asimilacién, seleccion, uso y
tratamiento de la informacién que se recibe. En este senti-
do, “la tecnologia remite hoy no a la novedad de unos apa-
ratos, sino a nuevos modos de percepcién y de lenguaje, a
nuevas sensibilidades y escrituras” (Marin y Romero, 2009:
99), quiza a un nuevo pensamiento, o a una nueva logica.

De tal suerte, la concepcién de brecha digital incluye, ade-
mas de la desigualdad en cuanto a las condiciones de acce-
so fisico y conexién, aspectos como el uso y manipulacion
que cada estudiante le da a la informacion que le provee la
Red de acuerdo a su formacion y educacion, aspecto que
resulta importante investigar para poder ofrecer solucio-
nes alternativas.

Larelatividad del conocimiento en el paisaje cibernético y la
integracion de multiples saberes en el &mbito universitario,
se refleja en su principal reto, que es la transformacion del
pensamiento. Por ello, hay que situar de manera auténtica la
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problemaética de la cultura contemporanea, la cual enfrenta
la expansion de los sistemas informaticos, la propagacion
exacerbada de cédigos especificos, la especializacion de
l6gicas analiticas disciplinarias, asi como la industrializaciéon
y socializacion de las redes comunicativas que conforman
nuevos panoramas subjetivos e intersubjetivos.

La primera década del siglo XXI se ha identificado por la
generacion y trasformacion acelerada de la ciencia y la tec-
nologia, avances sorprendentes en todas las ramas, en las
cuales destaca el area de las tecnologias, que tienen que
ver con el tratamiento, desarrollo y difusion de la informa-
cién, susceptible de ser trasformada en conocimiento. Es-
tas mejor conocidas como Tecnologias de la Informacion y
Comunicacion (TIC) y han tenido un impacto considerable
en todos los procesos sociales, culturales, econémicos y
politicos. De todas las tecnologias que abarcan a las TIC —
telecomunicaciones, informatica, protocolos inalambricos
de comunicacion, etc.,— es Internet la herramienta mas
emblemadtica. Algunos, incluso, consideran que se trata de
una nueva revolucién democratizadora de la informacion,
comparable a la generada por la invencion de la imprenta
(Loyola, 2006).

En este sentido, Internet provee posibilidades para que el
ciudadano se convierta en un participante activo, y pro-
duzca el contenido y las opiniones. De esta manera tiene
acceso a todas las formas de informacién y comunicacion,
para apropiarse de ellas mediantes las transmisiones digi-
tales y satelitales en la Web vy, asi, abrir sus oportunidades
de participacion e interactividad en cualquier contexto,
ya que es poca la distincién entre ricos y pobres (Eddine,
2009). Si bien la Red ha apoyado de cierta forma los proce-
sos de comunicacion y difusiéon de informaciéon mediante
sus posibilidades masificadoras como ningtn otro medio,
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también ha generado importantes desigualdades, pues “los
cambios proporcionados por estas tecnologias han acen-
tuado la separacion entre los sectores de bajos recursos
respecto de aquellos que tienen un nivel de vida superior
y, por ende, acceso a las mismas” (Segurajauregui, 2008:
73). Es decir, la gran dicotomia en cuanto al uso de la Red
consiste en que, por un lado, se presenta como un medio
de comunicaciéon democratizador y, por el otro, el acceso
a la informacién que éstos proveen es todavia limitado. A
este fendmeno se le ha conocido como brecha digital.

En el término brecha digital se identifican dos sentidos:
en primer lugar, se entiende como la falta de acceso a la
tecnologia necesaria para poder tener acceso a la informa-
cién, basicamente a Internet, considerando ademas el tipo
de senal a través de la cual se reciben los datos; es decir,
el ancho de banda o conexi6én inaldmbrica y el acceso
desigual que la poblacion tiene a estos medios, generan-
dose “un mundo dividido entre quienes tienen acceso a
Internet y quienes no disponen de ese servicio” (Guzman,
2008: 24). Este hecho tiene importantes consecuencias
en cuanto a desventajas dentro del mercado laboral entre
quienes tienen conectividad y los que no, como la pérdida
de competitividad econ6mica internacional en los territo-
rios no conectados a Internet, incrementandose con ello
la pobreza (Castells, 2010).

Esta idea no so6lo abarca las condiciones de accesibilidad
en cuanto a las posibilidades econémicas, sino también
la distancia entre quienes no pueden hacer uso efectivo
de estas herramientas como consecuencia de un impedi-
mento fisico, como una discapacidad, falta de preparacion
para su uso —analfabetos, analfabetos tecnol6gicos—, o
la edad, considerada también como un factor importante
para el uso y asimilaciéon de Internet. Por lo tanto, desde
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esta primera perspectiva, se entiende por “exclusiéon so-
cial” la falta de oportunidades para aprovechar las ventajas
de las TIC, sobre todo de la Red, las cuales estan limitadas a
un grupo importante de personas, lo que genera significa-
tivas desigualdades en cuanto a las oportunidades sociales,
laborales o de desarrollo fisico e intelectual.

Desde esta perspectiva, se entenderia entonces como bre-
cha digital:

el acceso desigual a informaciéon que impulse el desa-
rrollo humano y su nivel de vida. En este sentido, la
brecha digital se refiere a la inequidad de la informa-
cién, mas que al acceso tecnoldgico. Ya que las tecno-
logias de la informacion se convierten solamente en
un vehiculo para realizarlo. De hecho, el tener acceso
al Internet, teléfono, radio o televisién, no garantiza
que la informacién consultada ayude a mejorar el ni-
vel de vida o impulse el desarrollo humano (Sandoval,
2006: 295).

Por ello, podemos decir que la brecha digital debe ser en-
tendida, no s6lo como la falta de infraestructura para el
acceso a las TIC, sino también, como la incapacidad y falta
de habilidades para asumir, criticar y asimilar los contenidos
que se presentan dentro de estos medios, pues el crecimiento
y generacion de la informacion se ha agudizado, preocupan-
temente, en las tltimas décadas, con lo que se dificulta su
seleccion, ademas de equipararla al nivel de conocimiento.

Lo anterior no queda muy claro dentro de los contextos
universitarios, pues vemos como el enfoque de brecha
digital so6lo se subscribe a la primera idea —infraestructu-
ra—y, por lo tanto, el mayor interés parece ser conseguir
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el acceso y la tecnologia, que pueda ser utilizada por los
estudiantes, incluso hacerla extensiva hacia otros sectores
de la poblacién mediante protocolos inaldmbricos, con los
que se garantice la cobertura total del servicio de Internet,
preocupacion constante que deja de lado la otra perspec-
tiva dentro de la cual habria que buscar los medios para
la preparaciéon y formacién de los jovenes en el uso de
esa tecnologia. Es decir, es una prioridad buscar el acceso
fisico a la Red de Internet, como también lo es formar a los
estudiantes para el buen uso y explotacién adecuada de
esa Red que se les provee de forma institucional.

De ahi que nos planteamos la pregunta: ;los jovenes uni-
versitarios utilizan la Red institucional para la formacién,
mejoramiento y apropiacion de la ciencia y la tecnologia?
Si no es asi, jcudl es el principal uso? Estas cuestiones nos
ayudarian a plantear la necesidad de incluir, o no, un pro-
grama a nivel curricular que brinde a los estudiantes las
habilidades bésicas para la seleccion, busqueda, organiza-
cién y critica de toda la informacién que la Red les provee,
posibilitando hacer diferencias en cuanto a su uso, viabili-
dad y confiabilidad.

La investigacion, emprendida desde la teoria posmoder-
na, sobre la relacién entre poder y saber suscita cuestiones
cruciales para la educacién. ;Cudl es el concepto posmo-
derno de la cognicién? ;jAlteran en algo las interpretacio-
nes de los estudiantes en el contenido del curriculo? Los
profesores deberian concientizar a sus alumnos de la gran
variedad de niveles de interpretacion existentes, de los
constantes cambios e influencias a los que esta sujeto el
entendimiento, y del hecho de que esta flexibilidad del
conocimiento resulta vital para la formacién de un pensa-
miento creativo. La ironia, la metéfora y la doble codifica-
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cién, tan importantes para la posmodernidad, no podrian
existir sin esa riqueza de posibles interpretaciones que pro-
porcionan las diversas formas de comunicacion.

El tratamiento de la representacion es el corazén mismo
del problema de la educacioén: jpor qué y de qué modo
crean las personas significados y llegan a entender el co-
nocimiento? Entre otros ejemplos de la posmodernidad,
en el ambito educativo cabe citar el avance del aprendizaje
cooperativo y otros tipos de trabajo en grupo, la identifi-
cacion de problemas mas que su solucion (Efland, 2003).
Mas que buscar los significados, ahora el conocimiento
implica que los significados existen, el reto del aprendiz es
organizar los modelos que parecen estar ocultos:

Hoy en dia no se puede negar la existencia dominante
de la tecno-ciencia, es decir, de la subordinacién masi-
va de los enunciados cognoscitivos a la finalidad de la
mejor performance posible, que es el criterio técnico.
Pero lo mecénico y lo industrial, sobre todo cuando
entran en el campo tradicionalmente reservado al ar-
tista, son portadores de algo completamente distinto,
aunque sean efectos de poder (Lyotard, 2001: 75).

Los modelos de grafica computarizada asumen una signi-
ficacién peculiar. No se puede negar que dichos modelos
aportan algo nuevo dentro de la historia de la modela-
cién, algo que los distingue de otros modelos anteriores:
ese algo es la convergencia de tres técnicas de modelacién
que hasta ayer se utilizaban separadamente: la réplica —o
imitacion—, la simulacion y la formulacién matemaética.
Por otra parte, y como se sabe, esta tematica tiene fuertes
connotaciones epistemologicas. En cierto sentido, las ima-
genes de la computacion de muy alta fidelidad no son otra
cosa que modelos, modelos informaticos. Digamos, pues,
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que el problema que plantean los espacios virtuales, es su
caracter cerrado y autorreferencial. Se trata, en efecto, de
espacios ilusorios que se organizan y autoorganizan sin sa-
lir nunca de la esfera de los rigidos lazos establecidos por el
programa del elaborador electrénico (Maldonado, 1994).

Con el fené6meno de la globalizacién y el intercambio aca-
démico, el uso de Internet en la educacién ha hecho que
la tecnologia esté construyendo una nueva cultura para
un aprendizaje colaborativo, de tal suerte que ahora se re-
organiza la manera en que nos comunicamos, se estudia y
se aprende. Segan Del Valle (2009), la instrumentalidad de
Internet para el aprendizaje se basa en las teorias del cons-
tructivismo, de la conversaciéon y del conocimiento situa-
do, ya que retoma la nocién vigotskyana de la interaccién
entre personas y sus distintos niveles de experiencia de
su cultura tecnolégica, toda vez que Internet presupone
una naturaleza social especifica y un proceso a través del
cual los aprendizajes crean una zona virtual, la zona de
desarrollo préximo (ZDP), que a su vez es incorporada en el
aprendizaje asistido por computadora, sin soslayar el rea-
lismo y la complejidad. Para Vigotsky (2010) la relacion
entre objeto y sujeto de conocimiento no es una relacion
bipolar como en otras teorias del aprendizaje. Para €l se
convierte en un tridngulo en el que los tres vértices repre-
sentan al sujeto, al objeto de conocimiento y a los artefac-
tos o instrumentos socioculturales, encontrandose abierto
a la influencia del contexto. Esta influencia tiene un papel
esencial y determinante en el desarrollo del sujeto, ya que
la reconstruye activamente.

El conectivismo es la integracion de las teorias del caos,
redes, complejidad y autoorganizacion. Segin Siemens
(20006), el conocimiento ha cambiado desde la categoriza-
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cién y las jerarquias, hacia las redes y ecologias. La conse-
cuencia de ello es que se han modificado sus caracteristi-
cas, cuya redefinicion se resume en ocho factores centrales:

1. Abundancia. Se tiene mucho mas acceso al conoci-
miento del que podriamos manejar. Los conectores glo-
bales han aumentado, se esta acelerando el cambio y el
crecimiento del conocimiento, y nuestra capacidad de
prestar atencion se ve abrumada. Tratar con esta abundan-
cia requiere nuevas habilidades.

2. Capacidad para la recombinacién. Porciones de conoci-
miento que estan constituidas como unidades independientes
pueden ser recreadas en diferentes medios y contextos,
y utilizadas para crear estructuras mads personalizadas y
complejas. El conocimiento puede tejerse, conectarse y re-
combinarse ilimitadamente, creando la posibilidad de tener
acceso a redes personalizadas.

3. Certeza... por ahora. Aun podemos conocer algunas
cuestiones con certeza, pero s6lo por ahora. Ante la abun-
dancia de informacion, nuestras demandas de certeza hoy
estan siendo desafiadas. Al descubrirse algo nuevo, alguien
mas lo extendera desde otras perspectivas o una nueva in-
vestigacion demostrard que es falso.

4. Desarrollo. Se han acelerado considerablemente los
procesos de produccién y obligan a repensar nuestras ha-
bilidades y procesos. Nuestra habilidad de aprender lo que
nosotros necesitamos para mafiana es mds importante que
el conocimiento que tengamos hoy. Cuanto mayor sea el
crecimiento y la evolucién del conocimiento, el acceso a
la informacién que se necesite serd mas importante que el
conocimiento que el aprendiz posea.
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5. Representacion a través de los medios de comunica-
cion. La convergencia de diferentes formatos: textos, vi-
deos, audio, juegos y simulaciones en la diversidad del
mundo actual, representan ideas, conceptos y emociones.
Los creadores de conocimiento requieren pensar mas alla
del texto. El conocimiento se ha ampliado con las multi-
ples alternativas de representacion que ofrece la tecnologia.

6. Flujo. Una decision correcta hoy, puede no ser correcta
mafiana. En una economia del conocimiento, el flujo de
informacion es fundamental. Crear, preservar y utilizar el
flujo de conocimiento debe ser una actividad organica de
importancia en cualquier organizacion. El flujo de cono-
cimiento puede compararse con un rio que serpentea a
través de la ecologia de una organizacion. En ciertas éreas,
el rio agrupa y en otras mengua. La salud de la ecologia de
aprendizaje de la organizaciéon depende de como se nutre
ese flujo.

Los inhibidores de flujo son elementos inmersos en una
red que reducen la posibilidad de circulacién de la infor-
macioén y el flujo de conocimiento. Entre ellos podria in-
cluirse a los prejuicios o las nociones preconcebidas. Los
inhibidores externos también impactan el flujo de infor-
macién entre aprendices. El disefio fisico de un espacio,
la burocracia o una cultura de conocimiento compartido,
influenciard y determinard como fluye el conocimiento
entre las redes.

Los aceleradores de flujo son los elementos y condiciones
inherentes a una red que permiten una rapida formacion
y distribucién de conocimiento. Los dos aceleradores mas
importantes son receptividad y motivacién.
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7. Espacios y estructuras en la organizacion y disemi-
nacion del conocimiento. Es crucial generar estructuras y
espacios adecuados para que el conocimiento fluya ade-
cuadamente en una organizacion. Ellos son los verdaderos
agentes del cambio actual, los &mbitos que no pueden fal-
tar en un proceso de e-learning son: a) un espacio para que
se conecten expertos y principiantes, b) un espacio para la
autoexpresion, ¢) un espacio para el debate y el didlogo,
d) un espacio para investigar el conocimiento archivado, e)
un espacio para aprender de una manera estructurada, f) un
espacio para comunicar nueva informacién y conocimien-
to dentro del campo de practica, g) un espacio para nutrir
ideas y probar los procesos. Por otra parte, las estructu-
ras estaticas evolucionan hacia las estructuras dinamicas,
adaptables, descentralizadas y emergentes.

8. Descentralizacion. La descentralizaciéon del conoci-
miento da marcha atrds con los contenidos formados
por otros —expertos, editores— y ofrece la capacidad de
conectarse con el conocimiento de la manera en que los
usuarios encuentren mais conveniente. El “saber dén-
de” estd siendo reemplazado por el “saber qué” y “saber
c6mo”. El flujo de conocimiento rdpido e incesante no
puede contenerse y sostenerse en la mente humana. Para
sobrevivir debemos extendernos a través de nuestras redes
de computadoras, de seres humanos, de bases de datos, y
cada vez se encuentran nuevas herramientas.

De tal suerte, segin este autor el conocimiento esta ope-
rando de acuerdo a sus nuevas caracteristicas en un am-
biente y contexto modificados. Hoy se forma rapidamen-
te, pero el conocimiento se dispersa a igual velocidad. El
conocimiento actual es cadtico, desarreglado. Se forma
de muchas maneras. A corto plazo, nuestra organizaciéon
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necesitara reflejar un deseo de alinear espacios y estructu-
ras con la naturaleza de conocimiento y el aprendizaje. Se
requiere comprender y tener acceso al poder de conexién
y el conocimiento conjunto (Siemens, 2006), aspectos ne-
cesariamente indispensables.

2.2. Investigacion, uso y acceso de la Internet
en jovenes universitarios

A continuacion se presentan los aspectos mas relevantes
de una investigacién que, como ya se mencion¢ al princi-
pio de este capitulo, versa sobre el uso y acceso de la Inter-
net por los jévenes universitarios, quienes respondieron a
un cuestionario ex profeso.

Objetivo

Elaborar un diagndstico de las condiciones de acceso a In-
ternet de los estudiantes universitarios, asi como el uso
primordial que éstos le dan, haciendo énfasis en los aspec-
tos que tengan que ver con la apropiacion de la ciencia y
la tecnologia en el mejoramiento de su formacién profe-
sional. Con ello se identificara la brecha digital existente
en este grupo de poblacion para analizar la viabilidad de
una propuesta de formacién y una posible soluciéon que
contribuya a su disminucion.

Metodologia
Se seleccion6 como muestra para la investigacion a 200 estu-
diantes de la Universidad Auténoma del Estado de México,

adscritos a la Facultad de Ciencias de la Conducta, de las
licenciaturas en Psicologia, Educacion y Trabajo Social; la
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mayoria entre los 18 y 25 afios, pertenecientes al primero,
segundo y quinto semestre. El tipo de estudio es cuantita-
tivo-descriptivo, a través de la construccién y aplicacion de
un instrumento con escala tipo Liker, el cual fue validado
por expertos en el disefio de instrumentos de la propia
Facultad de Ciencias de la Conducta. En cuanto a los items
generales considerados para el analisis, el siguiente cuadro
describe cada uno de ellos:

Cuadro 2.1: Items analizados en el instrumento para medir
el acceso y uso de Internet entre los jovenes universitarios

Primera parte

ftem
considerado

Segunda parte

ftem
considerado

Accesibilidad
(Concepto de
brecha digital
desde la ex-
clusion).

Abarca aspectos
en cuanto al
tiempo de uso,
el lugar de la co-
nexion y la for-
ma, asi como el
aparato utilizado.

Principales usos
que los estu-
diantes le dan a
Internet.
(Concepto de
brecha digital
desde la capaci-
tacion y forma-
cién para el uso
consciente de la
informacioén).

Se analizan los
usos de Internet
de acuerdo con
cuatro aspectos:
socializacidn,
esparcimiento,
conductas poco
éticas, apropia-
cién del cono-
cimiento en la
simulacién aca-
démica.

Fuente: Elaboracion propia.

Como se puede apreciar, el instrumento se centra en las
dos variables desde las que se entiende el concepto de bre-
cha digital: la falta de acceso fisico a la Red de Internet
y la forma en la que este tipo de tecnologia es utilizada,
haciendo énfasis en lo que respecta a la profesionalizacion
y apropiacién de conocimientos cientificos que les per-
mitan complementar su formacién académica. Entonces,
por un lado, lo que respecta a las posibilidades que los
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alumnos tienen para tener acceso a Internet, las preguntas
abarcan los siguientes aspectos:

e Numero de horas que se destinan semanalmente
para el uso de Internet, con la finalidad de valo-
rar el tiempo que pasan navegando dentro de la
Red, tomando como minimo entre 1y 5, y como
maximo mds de 15 horas.

e Lugares en los que se conectan para analizar el
acceso fisico con el que cuentan los alumnos,
como son: hogar, escuela, moévil (en el celular),
cafeterias o restaurantes.

e Tiempo que permanecen conectados a Internet
en una sola sesién, tomando en cuenta el mini-
mo de 1 hora, hasta toda la tarde o mariana.

e Tiempo maximo que duran conectados (toda una
noche).

e Numero de cuentas de correo electrénico que
maneja cada alumno.

Y por otro lado, desde la idea de que la brecha digital se
debe entender no sélo como las condiciones adecuadas
para el acceso fisico, sino en la manera en que se analiza,
recibe y obtiene la informacién y sus aplicaciones, nos cen-
tramos en el andlisis del uso que los estudiantes le dan a la
Internet, clasificando tres aspectos fundamentales: como
forma de socializacion, para el esparcimiento y diversion y
como forma de apropiacién del conocimiento y desarrollo
personal o profesional. A continuacion se describen cada
una de estas partes.
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Cuadro 2.2: ftems considerados en el instrumento respecto
al uso que los estudiantes universitarios le dan a la Internet

Clasificacion

Opciones dentro del instrumento

Como forma de sociali-
zacion.

Comunicarse con amigos o familiares que se
encuentran lejos a través de voz e imagen.

Hacer nuevos amigos.

Encontrar una pareja formal.

"Ligar".

Visitar fotos de personas interesantes en las redes
sociales.

Buscar personas para agregar a tu red social.

Como forma de espar-
cimiento y diversién.

Crear un avatar (personaje virtual que te repre-
senta en la Red) para jugar.

Participar en juegos en linea.

Buscar informacion con fines de ocio (direcciones,
teléfonos de contacto, mapas y rutas de acceso
a ciudades, hoteles para vacacionar, asuntos de
salud...).

Apropiacién del cono-
cimiento y desarrollo
personal o profesional.

Buscar informacion cientifica dentro del ambito
de tu profesion.

Buscar empleo.

Apoyo a las clases para la realizacién de trabajos.

Fuente: Elaboracion propia.

Adicionalmente, y como apoyo a este instrumento, se rea-
liz6 también un analisis de los historiales de las dos salas
de computo que los alumnos tienen a su disposicién desde
el 1 de agosto de 2010 al 31 enero de 2011 en la UAEM.
Cabe mencionar que estos espacios se utilizan solamen-
te por estudiantes. E1 100% de los encuestados afirmé ser

usuario habitual.
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Para el procesamiento de los datos se ordenaron los re-
gistros por dia laborable -de lunes a sdbado, registrandose
150 dias- para después identificar cuales sitios electrénicos
aparecian diariamente en cada una de las maquinas y, con
base en ello, clasificarlas de acuerdo al contenido que pro-
porcionan. Esto nos permiti6é conocer algunos de los sitios
en los que los alumnos se mueven con mayor frecuencia e
identificar el tipo de informacién por la que éstos se inte-
resan y sus aplicaciones.

2.3. Resultados de la investigacion

De acuerdo con el andlisis anterior y después de realizar
el procesamiento de los datos, se llegd a las conclusiones
siguientes:

Inicialmente se reportaron resultados de la UAEM!, poste-
riormente se realizé un analisis comparativo entre ambas
instituciones. En primer lugar tenemos los datos generales de
la muestra, donde se destaca que la mayoria de los alumnos
se sitian entre los 18 y 25 afios —solamente encontramos
tres estudiantes con mas de 25—. Esta situacién es normal,
dado que son estudiantes del 1°, 3° y 5° semestres de las tres
licenciaturas que se ofertan en la Facultad de Ciencias de
la Conducta —37.0%, 26.0% y 37.0%, respectivamente—.
En cuanto al sexo, de los 200 encuestados, 174 pertenecen
al sexo femenino, representando el 87.0% del total frente
al 13.0% del sexo masculino —26 en total—, situacién que
ha sido comun en la facultad, y sobre todo en las areas de

! Algunas partes y los resultados parciales de esta investigacion se presentaron en
la ponencia denominada “Diagnéstico del uso de las tecnologias de la comuni-
cacién y la informacién para la apropiacion social de la ciencia y la tecnologia en
jovenes universitarios” en VI Congreso Internacional de Sistemas de Innovacion
para la Competitividad. Consejo de Ciencia y Tecnologia del Estado de Guana-
juato-Universidad Iberoamericana, en agosto de 2011.
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Educaciéon y Trabajo Social, donde existe una poblacion
muy pequefia de hombres matriculados en los programas.

En cuanto al estudio de la brecha digital existente entre
los jovenes universitarios, se aprecia que, en cuanto al
acceso a infraestructura, los datos son bastante positivos,
mostrandose una gran disponibilidad para el acceso, uso'y
manejo del recurso. En el primer caso, el tiempo semanal
que le dedican a Internet se ilustra en la siguiente tabla:

Cuadro 2.3: Tiempo semanal que los estudiantes le dedican
a la navegacion en Internet

No. Horas Frecuencia %
Entrely 5 139 69.%
Entre 6 y 10 49 24.5%
Entre 11y 15 8 4.0%
Mas de 15 4 2.0%
Total 200 100%

Fuente: Elaboracion propia.

Como se puede apreciar, la mayor parte de los encuestados
pasa entre 1 y 5 horas a la semana conectada a Internet,
representa 69%, seguido de los alumnos que pasan entre
6 y 10 horas, que representa 24.5%, lo cual indica que los
estudiantes pasan un tiempo representativo dentro del ci-
berespacio.

En cuanto al segundo item, las oportunidades de acceso se
muestran en la siguiente grafica:
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Gréfica 2.1: Lugares de acceso a la sefial de Internet
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Fuente: Elaboracién propia.

Se observa que los estudiantes tienen acceso, en su mayo-
ria, a la Red de Internet desde multiples lugares y platafor-
mas. Un 34.0% —68 respuestas— lo hace desde su casa y
escuela. De lo anterior se deduce que no existen proble-
mas en cuanto a las posibilidades para el acceso, desde el
punto de vista de la infraestructura.

En cuanto al item tres el tiempo que se mantienen conec-
tados en una sola sesién dentro de la Red, los resultados
demuestran que la mayoria —39.0%— le dedica mas de
una hora una vez que se conecta a Internet. Son un mini-
mo los alumnos que indican que se encuentran conecta-
dos toda la tarde o toda la mafiana —4.0%—. El resto de
los encuestados manifest6 dedicarle menos de una hora
—18.0%—, una hora —38.5%—. S6lo un alumno no con-
testd en esta seccion del instrumento.

Respecto a si han pasado toda una noche conectados en
la Red, los alumnos manifiestan en su mayoria no haber-
lo realizado nunca (76.0%). S6lo 24 estudiantes (12.0%)
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admiten haberlo hecho sé6lo una vez. El resto indic6 que
esporadicamente si se ha mantenido conectado (7.5%) y
s6lo un 4.5% reconoce que varias veces ha pasado noches
en vela conectado a Internet.

Por lo tanto, se estima que los alumnos se conectan por pe-
riodos cortos y en intervalos. Es una minoria quien perma-
nece conectada durante toda una mariana o tarde, lo cual se
puede atribuir a las actividades académicas que realiza en la
facultad y que exigen una presencia fisica del alumno.

Finalmente, en lo que se refiere a la primera concepcion
de brecha digital, se tiene el nimero de cuentas de correo
electrénico que poseen los alumnos, obteniéndose los si-
guientes resultados:

Gréafica 2.2: Cuentas de correo electrénico
que tienen los alumnos
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Fuente: Elaboracién propia.
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Respecto del sentido de brecha digital desde los aspectos
de inclusidn, los resultados arrojados por el instrumento
aplicado entre los estudiantes universitarios refieren que
éstos tienen posibilidades de inclusién, ya que el 100%
de los encuestados manifiestan contar con los elementos
minimos para la conexién, incluso una gran parte cuenta
con el recurso tecnoldgico en su propio hogar. También
hay que destacar el hecho de que todos disponen por lo
menos con una cuenta de correo.

En relacion con la brecha digital, tomada como la falta de
habilidades para el manejo responsable, consciente, cri-
tico y selectivo de la tecnologia de Internet a través de la
indagacion de los principales usos que los estudiantes le
dan a la Internet, se tienen los siguientes resultados. En
el caso de la utilizacién como forma de socializacion, las
tablas presentan los datos obtenidos en cada rubro:

Cuadro 2.4: Resultados obtenidos para socializacién
a través de Internet

Aspecto Escala Frecuencia %
Comunicarse con Siempre 28 14.0%
amigos o familiares . )
que se encuentran Casi siempre 29 14.5%
lejos a través de voz Esporadicamente 68 34.0%
e imagen.

Nunca 75 37.5%
No contesto 0 0.0%
Total 200 100%

Continda en la pagina siguiente
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Aspecto Escala Frecuencia %
Para hacer nuevos  Siempre 8 4.0%
amigos.
Casi siempre 32 16.0%
Esporddicamente 118 59.0%
Nunca 42 21.0%
No contest6 0 0.0%
Total 200 100%
Encontrar una pare- Siempre 1 0.5%
ja formal.
Casi siempre 3 1.5%
Esporddicamente 11 5.5%
Nunca 185 92.5%
No contest6 0 0.0%
Total 200 100%
"Ligar" Siempre 1 0.5%
Casi siempre 6 3.0%
Esporadicamente 23 11.5%
Nunca 166 83.0%
No contest6 4 2.0%
Total 200 100%
Visitar fotos de per-  Siempre 15 7.5%
sonas interesantes . )
en las redes sociales. Casi siempre 27 13.5%
Esporddicamente 71 35.5%
Nunca 86 43.0%
No contestd 1 0.5%
Total 200 100%

Continda en la pagina siguiente
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Aspecto Escala Frecuencia %

Buscar personas para  Siempre 9 4.5%
agregar a tu red social.
Casi siempre 25 12.5%
Esporddicamente 64 32.0%
Nunca 100 50.0%
No contest6 2 1.0%
Total 200 100%

Fuente: Elaboracién propia.

Como se puede estimar, los alumnos utilizan mayormente
la Red para comunicarse con familiares o amigos que viven
en otras poblaciones. Este hecho se atribuye a que gran
cantidad de ellos provenientes de otras partes del Estado
de México no viven con sus familias durante el periodo
escolar. Ademas, la movilidad estudiantil, tanto nacional
como internacional, también estrecha los lazos de amistad
y se mantienen gracias a este tipo de tecnologias.

Los demds usos no parecen tener un impacto considerable
entre los alumnos, pues la mayoria no lo considera como
de uso habitual. El uso de Internet para el esparcimiento
y ocio fue uno de los aspectos que menor peso tiene para
los alumnos. Los juegos en linea y que se desarrollan en
Red son de mayor interes. Esta situacion se podria explicar
desde el hecho de que para poder tener acceso a este tipo
de péaginas y plataformas es necesario contar con requeri-
mientos técnicos que pocos equipos alcanzan y, en todo
caso, sus precios son bastante elevados. Ademas, adquirir
el software —juego— también representa un gasto conside-
rable para los estudiantes.
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El término avatar fue desconocido para la mayoria de los
estudiantes, pues lo manifestaron al momento de la apli-
cacion y algunos otros anotaron un signo de interroga-
cién sobre el concepto. Puede ser que, por no conocer el
significado del término, los resultados no sean del todo
objetivos en este rubro. Sin embargo, podria ser esta falta
de conocimiento del concepto lo que impide su verifica-
cién, pero al comentar con algunos alumnos sobre esta
actividad, muchos refieren haber creado su propio avatar.
La grafica siguiente muestra estos resultados.

Grafica 2.3: Resultados sobre el uso de la Red por parte
de los alumnos como forma de esparcimiento
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Fuente: Elaboracion propia.

Finalmente, en el rubro de apropiacién social del cono-
cimiento y la tecnologia a través de la Red, el uso para
incrementar la formacién profesional o desarrollarse de
forma personal, se tomaron tres indicadores: apoyo para
la realizacién de tareas o trabajos escolares, busqueda de
informacion en el area disciplinar y btisqueda de empleo.
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Se obtuvieron los siguientes resultados en cada una de es-
tos aspectos:

Grafica 2.4: Resultados del uso de la red como forma de
apropiaciéon del conocimiento y desarrollo personal
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Fuente: Elaboracién propia.

Un gran numero de alumnos —47.0%— utiliza Internet
siempre para realizar trabajos o tareas escolares, asi como
para la busqueda de informacién cientifica en su area pro-
fesional —22.0%—. Muy pocos afirman buscar empleo
en la Red —2.5%—. Sin embargo, en el analisis de los
historiales, de las 35 maquinas de las salas de computo,
se obtuvieron datos mucho mas puntuales sobre el tipo
de paginas. El siguiente cuadro resume el tipo de paginas
consultadas agrupadas segin el contenido que presenta-
ron los registros analizados.
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Tabla 2.5 ftems considerados en el instrumento con respecto
al uso que los estudiantes universitarios le dan a Internet

Consultas en 35 equi-

Clasificacion de las paginas pos (150 dias)

Intercambio de tareas y trabajos escolares 24,400
Wikis (enciclopedias libres) 15,250
Software de intercambio de informacién 15,250
Intercambio de informacién audiovisual 2,900
Contenido sexual explicito 6,250
Fines laborales 8,000
Formacion académica 15,750
Esparcimiento y ocio 22,500

Fuente: Elaboracion propia.

Lo que se observa en este andlisis es que, si bien los es-
tudiantes afirman utilizar Internet como opcién para la
elaboraciéon de trabajos escolares, cuando se revisaron los
resultados de los historiales, las paginas que se basan en
el intercambio de documentos ya elaborados por otros
estudiantes o en la obtencion de pruebas y exdmenes ins-
titucionales —el rincon del vago, tareas.com, resumen.com,
restimenes de libros.com, exdamenes.com, entre otras— estas
paginas son las que tienen el primer lugar en cuanto al
acceso dentro de la institucion. Esto nos hace suponer que
los alumnos, en lugar de apoyarse en la Red, la utilizan
para la reproduccién de tareas y trabajos con el menor
esfuerzo, mismos que se entregan a los profesores como
propios, planteandonos un primer problema ético impor-
tante en cuanto al uso de la Red no sélo para el alumno
sino también para el docente, dado que comprometen la
objetividad del proceso de evaluacion.
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En cuanto a la basqueda de informacién cientifica, otro
punto que arrojo resultados favorables en el andlisis de
los historiales es que se presentan reiteradas visitas a las
llamadas Wikis —Wikipedia, Monografias, Frikipedia y
Enciclopedia— que no son confiables desde el punto de
vista académico y mucho menos cientifico. Se estima que
se utilizan como una de las fuentes de informaciéon con
mas demanda. Los accesos a paginas que proveen una
informacion académica de calidad —destacando las que
agrupan indices de revistas como Latindex, Redalyc y Dial-
net—, y que podrian ser una buena fuente de apropiacién
del conocimiento, no se aprovechan al maximo.

Otro dato contradictorio, entre el analisis de los historiales
y lo que arroj6 el instrumento, se encontré en el rubro de
esparcimiento y ocio, pues se obtuvo muy bajo porcentaje en
relacién con los demds rubros considerados —socializacion
y apropiacion de conocimiento cientifico—; sin embargo,
muchas de las paginas consultadas tienen que ver con blogs
de artistas, programas de television —principalmente series
estadounidenses y telenovelas latinoamericanas— y otros
portales con chismes de la farandula.

El andlisis de los historiales también arroj6 datos inespera-
dos que no se consideraron en el instrumento en los items
relativos al uso y relacionados con implicaciones legales.
La consulta de lugares que proporcionan programas espe-
cificos como KAZA, Torrents, Megaupload o iTunes, para la
descarga de archivos de audio, video o comics es recurrente.
Los tres primeros son considerados como ilegales en paises
como Espafia, Estados Unidos y Francia por prestarse a ac-
ciones como el robo de derechos de autor o distribucién
ilegal de informacion con fines de lucro —pirateria—. En
el caso de Torrents, se ha demostrado que contiene c6digos
maliciosos que infectan las maquinas de los usuarios.
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Algo que no se tomé en cuenta en el instrumento y que
arrojo el andlisis de los historiales, es que, pese a la existen-
cia de un mecanismo de bloqueo, dentro de la institucién
se ingresa a paginas con contenidos de tipo sexual explici-
to, lo que resulta delicado.

A manera de corolario, la brecha digital presentada entre
los estudiantes universitarios, en aspectos de apropiacién de
la ciencia y la tecnologia, tiene mas que ver con la segunda
concepcion —la forma de uso— que con la primera —falta
de acceso al recurso—. En efecto, tal y como ya se mencio-
no, ninguno de los alumnos se encuentra excluido en este
sentido, pues todos tienen la oportunidad de acceso, por lo
menos dentro de la institucién, aunque un gran grupo de
ellos lo hace también desde diferentes lugares y con multiples
tipos de conexién mévil, inaldmbrica, entre otras. Esto se
afirma debido a los resultados obtenidos, pues se muestra
una problematica en cuanto a la falta de habilidades para
el uso adecuado del recurso, pues se aprecia, por el tipo de
paginas consultadas, que no cuentan con las habilidades
para la distincién entre informacion y conocimiento, ni para la
seleccion, critica y andlisis de estos datos. También resalta la
incapacidad para identificar a Internet como una forma de
apoyo a la formacion profesional y desarrollo personal, siendo
mas un medio de diversion, socializacion y esparcimiento.

Finalmente, preocupa el hecho de que dentro de la propia
institucién se pueda tener acceso a paginas con conteni-
do censurado, asi como a programas que fomenten actos
como la pirateria de peliculas o musica, a pesar de existir
supuestos candados para evitar este tipo de consultas.
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Es urgente reflexionar sobre la importancia de generar me-
canismos para la introduccién y ensefianza de valores sobre
el uso de este recurso entre los jovenes, ofreciendo opciones
para el mejoramiento de la ensefianza, el aprendizaje y el
desarrollo personal de cada estudiante apoyandose en todas
las bondades de las TIC y en este caso lo que Internet puede
ofrecerles, para que no sigan centrandose solamente en el
ocio y la diversién que proporciona la Red.

Conclusiones

El problema de la brecha digital entre los estudiantes uni-
versitarios se centra, fundamentalmente, en aspectos de
preparacion y formacién para el acceso y uso de la infor-
macioén, mas que en los espacios fisicos para la consulta;
parte del hecho de que la mayoria tiene una buena conexién
y se encuentra en posibilidades de hacer uso del recurso.
No ocurre lo mismo en cuanto a su utilizaciéon consciente
y desde la apropiacién de la ciencia y tecnologia. Por lo
tanto, el recurso no estd apoyando a los estudiantes en
cuanto a su preparacién académica. En este sentido, los
resultados demuestran una falta total de orientacién de los
profesores, tutores u orientadores, lo que se refleja en las
actividades que se desarrollan a través de ella, pues se utiliza
bésicamente para simular los procesos de ensefianza y de
aprendizaje a través de la obtencién de trabajos y tareas de
la forma mas facil y, en el mejor de los casos, para procesos
de socializacion y de esparcimiento, mientras que cuando
se trata de apoyar el proceso de aprendizaje, los resultados
son muy poco alentadores.

Esto deberia ser un foco de atencién. Es urgente incluir

un programa de formacién ética para el uso responsable y
adecuado de estos medios, en el entendido de que estan para
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el mejoramiento del aprendizaje y no para su simulacion,
como parece suceder dentro del contexto universitario.

Lo anterior plantea diferentes supuestos que van desde la
idea de la falta de preparacion de los propios docentes en
aspectos de ciberética hasta el rechazo y negacién de la
influencia de estos medios entre los jévenes y su aprendi-
zaje. Pero cualquiera que sea el caso, no se puede pasar por
alto la influencia que las TIC tienen dentro de los procesos
de ensefianza, enfatizando las ventajas que éstas pueden
proveer, siempre y cuando se entiendan como medios
democratizadores del conocimiento y de divulgacién a
través de una preparacion para seleccionar, desechar, or-
ganizar y utilizar las distintas clases de informacién que se
presentan dentro de estas tecnologias.

La propuesta que se hace consiste en la implementacion
de las siguientes acciones:

1. Capacitar a los profesores para el uso de estra-
tegias de enseflanza apoyadas en las TIC, sobre
todo en lo que se refiere a la Red: Web Quest,
Caza del Tesoro, simuladores, podcast, EVEA (En-
torno Virtual de Ensefianza Aprendizaje), blogs,
portales educativos, bibliotecas virtuales, entre
otras.

2. Difundir entre los profesores los espacios desti-
nados para la ensefianza virtual —aulas digitales,
aulas virtuales, plataformas electrénicas, entre
otros— que pueden utilizar para complementar
su proceso de ensefianza presencial.

3. Incluir una asignatura como eje trasversal de for-
macién que incluya contenidos sobre la ética en
cuanto al uso de la informacién que brinda Internet.
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4. Revisar los controles de la Red institucional de
los bloqueos de paginas inadecuadas para evitar
que los alumnos tengan acceso a éstas desde las
instalaciones de la universidad.

5. Mantener informada a la comunidad univer-
sitaria sobre los peligros que implica la Red en
cuanto al robo de identidad, violencia virtual,
estafas electronicas, seguridad de datos persona-
les, entre otras situaciones, con la finalidad de
que se comprendan los riesgos que existen por la
manipulacién de estos medios.

6. Fomentar la creaciéon de blogs o comunidades
virtuales por parte de los estudiantes con un sen-
tido de formacion y capacitacién y no so6lo para
el esparcimiento y el ocio.

7. Impedir el uso de software para la distribucién de
audio, video o imégenes dentro de la institucién
a través de bloqueos y candados electrénicos.

8. Desarrollar un reglamento interno de uso de las
TIC dentro de la institucién y difundirla entre
todos los miembros de la comunidad.

De esta forma, Internet podra ser una herramienta eficaz
de formacion, profesionalizacion y preparacion dentro de
las instituciones educativas, en donde tanto el profesor
como el alumno se vean beneficiados con las multiples
ventajas que, como medio didéctico, les brinda la Red.
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Ciberbullying o acoso cibernético

3.1. El acoso escolar en estudiantes, a través de
Internet

El presente capitulo muestra los resultados de una investi-
gacion titulada “Entre lo real y lo virtual: diagndstico del
acoso escolar a través del internet en el adolescente. Caso:
Universidad Autbnoma del Estado de México”?, realizada
como complemento. En ella se pretende analizar lo que
sucede entre los jévenes universitarios del nivel medio su-
perior de la UAEM con respecto a este nuevo fenémeno de
violencia escolar. Por ello, se propone un estudio diagnoés-
tico descriptivo, con el apoyo de un instrumento disefiado
ex profeso para la investigaciéon por Miranda y Caporal
(2011), que contempla una muestra de 11,470 alumnos
pertenecientes a los diferentes Planteles de la Escuela Pre-
paratoria de la Universidad Auténoma del Estado de Mé-
xico. Este estudio nos permitié tener un mayor panorama
sobre la situacion actual del problema del ciberbullying,
pues en nuestro pais se tienen pocos datos, con ello, me-
jores formas de intervencién y prevencién dentro de los
contextos escolares, alertando sobre los peligros latentes
de esta nueva forma de violencia escolar.

Definir un comportamiento violento y uno no violento
resulta muy complicado, ya que se involucran aspectos
de tipo socio-antropolédgico y culturales, principalmente
en la construccién de la propia violencia; por ejemplo, el
maltrato a las mujeres es aceptado en muchos contextos, ya
que, desde un mecanismo de legitimacién —leyes, normas,
principios—, se justifica y se acepta como algo natural, y

1 Esta investigacion es de la autoria de Dra. Tania Morales Reynoso, Mtro. David
Miranda Garcia, Mtra. Ma. Estela Delgado Maya y Mtro. Javier Margarito Serra-
no Garcia, profesores investigadores de la UAEM. Algunos de estos resultados
seran publicados en un libro por la Comisién de Derechos Humanos del Estado
de México.
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por lo tanto no se considera como una agresion directa,
sino como el deber ser. Es decir, “la violencia no significa
un problema de bondad o maldad. Cuando se nos presenta
el concepto de violencia en su esencia, ésta no refiere a
alguna polaridad sino que su despliegue se nos aparece como
una cosa determinada y concreta —en el ‘conjunto de sus
materias’—, al caso: la oposicion, la fuerza, la resistencia, el
impetu y la pasion” (Campbell, 2010: 62).

La violencia implica convivencia; se manifiesta en todas
las épocas historicas y parece ser intrinseca a la propia na-
turaleza humana; es un “fenémeno omnipresente y tan
dificil de definir como el tiempo, la vida, o la muerte, que,
como ellos, atraviesa todos los 6rdenes de la vida” (Boni-
lla, 2010:17). En este sentido, resulta complicado definir
lo que implica el comportamiento violento dentro de un
contexto, ya que “el individuo, para tornarse sujeto huma-
no y vivir en sociedad, precisa ser capturado por la ley bajo
las redes de la culpabilidad” (Gerez, 2009: 1099).

Un concepto general de violencia es “el abuso, sometimiento
y /o dominio que se ejerce con objetivos que no tienen que
ver con aspectos vitales” (Pérez et al., 2008: 233).

Aunado a esto, existen diferentes mecanismos y canales
para su trasmision, lo que en ocasiones hace dificil identi-
ficarla. Tal es el caso de la violencia simbdlica, entendida
como “toda accioén o coercidén que se ejerce sobre los indi-
viduos (dominados) sin que éstos sean consientes de que
estan siendo sometidos por una fuerza mayor (domina-
dor)” (Carrillo, 2009: 83), y desde la cual, el victimario no
es capaz de identificar el acto como agresivo, sino como
una sancién que se merece y debe tener.
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En la comunicacién social, por ejemplo, desde donde se
construyen y comunican estereotipos denigrantes para
una colectividad especifica como forma de publicidad o
propaganda y que son aceptados por todos como norma-
les: mujeres=objeto sexual, hombres=infieles, grupos ét-
nicos=ignorantes, nifios=tontos, politicos=corruptos, son
algunos de los mensajes que se transmiten a una sociedad
y que violentan la integridad de las personas a través de
una generalizacion de su personalidad. Por lo tanto, la
violencia no es solo directa o fisica, es una forma mucho
mas compleja en donde se involucran no s6lo dolencias
de tipo fisico, sino también emocional.

Existen diferentes motivaciones en aquellos individuos que
presentan un comportamiento violento, tanto ambientales
como contextuales, que intervienen como variables en estos
casos: en primer lugar, los medios de comunicacion, como
ya mencionamos, emiten contenidos donde se refleja la
violencia de manera ficticia pero su apropiaciéon podria
imitarse en la sociedad. En segundo lugar, el desempleo y la
desigualdad, que ocasionan a su vez pobreza o situaciones
desfavorables, donde las personas hacen uso de la fuerza
para obtener aquello a lo que no se tiene acceso. En tercer
lugar, la influencia de aquellos que comparten condiciones
parecidas en aspectos culturales, sociales y personales y que
utilizan la violencia como mecanismo de defensa, lo que
trasmite un mensaje de imitacién y reproduccién (Gazquez,
2008). Es decir, existen diversas motivaciones para generar
violencia, ya que es multifactorial.

Concurren diferentes tipos de violencia dentro de las ins-
tituciones, que van desde el simple conflicto ocasional,
hasta el acoso e intimidacion: fenémeno que en la actua-
lidad ha sido del interés de investigadores, sobre todo en
el campo de la educacién y la psicologia. Un primer im-
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pedimento para trabajar tanto la prevencién como la in-
tervencion de la violencia escolar es la imprecision del uso
del término como tal, pues en las instituciones educativas
se dan muchos conflictos de diferentes tipos y no necesa-
riamente se relacionan con violencia explicita, pues son el
resultado de la convivencia diaria de los que participan en
el ambiente de la escuela.

Segun Juan Manuel Moreno (2001), resulta més adecuado
utilizar el término de comportamiento o conducta antiso-
cial para definir este tipo de manifestaciones, en lugar de
hablar de violencia escolar. Ademas, es comin centrarse
solamente en las conductas violentas que implican una re-
lacion entre iguales, es decir, de alumno a alumno, cuando
existen otras manifestaciones que no necesariamente se
dan en este tenor. Por ello, es necesario definir el tipo de
conductas que se pueden presentar dentro de las institu-
ciones educativas y que no necesariamente tienen que ver
con una relacion entre iguales.

En la actualidad se observa una notoria tendencia a no
distinguir los tipos de conductas antisociales, catalogdndolas
por igual y, sobre todo, utilizando términos erréneos, como el
caso del famoso bullying. Este es un tipo de violencia escolar
con caracteristicas bien definidas, que de ningtin modo
puede equiparse a las formas antes descritas de violencia. El
gran impacto mediatico ha hecho que este término se utilice
indiscriminadamente, por ello es necesario establecer las
caracteristicas del bullying. En principio, se le puede definir
como una agresiéon que se caracteriza por el repetido acoso
fisico, verbal y psicolégico, sin mediar provocacion, que un(os)
sujeto(s) -matones— ejercen sobre otro(s) —victimas- con el
propoésito de establecer una relacién de dominacién que les
reporte una gratificacion social y/o individual (Garcia, 1997).
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Ademas, la conducta agresiva no se trata de un episodio
esporadico, sino persistente, que puede durar semanas,
meses e incluso afos.

De lo anterior se observa que, para que una conducta sea
catalogada como bullying, debe contener los siguientes
elementos:

a) Debe ser un comportamiento frecuente y per-
sistente, que dure semanas, meses o, incluso,
varios periodos escolares.

b) Tiene una intencion deliberada de perjudicar al
otro, no es accidental y se planifica cada movi-
miento o acto de forma maquiavélica.

c) Existencia de una asimetria entre el agresor y
la victima.

d) Se funda en la idea del dominio y la sumisién.

Por lo tanto, "un estudiante padece acoso cuando esta
expuesto de forma repetida a agresiones, de las que no
puede defenderse facilmente, por parte de uno o mas
compafieros de colegio", (Rojas Marcos, 2005: 1) por lo
que es un error tratar de encajar todos los demas tipos de
actos violentos en el concepto de bullying.

De acuerdo con lo anterior, la pregunta obligada seria,
en primer término, si la institucién educativa puede lle-
gar, en un momento dado, a fomentar los conflictos de
bullying. Subijana (2007) destaca tres caracteristicas que
se observan, tanto por parte de las autoridades como de
los docentes y orientadores dentro de la escuela y que
desencadenan episodios de este tipo: en primer lugar, la
justificacion o permisividad de la violencia como forma
de resolucion de conflictos entre iguales; en segundo, el
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tratamiento habitual que se da a la diversidad, pues se ac-
tua como si no existiera y, finalmente, la falta de respues-
ta del profesorado ante la violencia entre escolares, que
deja a las victimas sin ayuda y suele ser interpretada por
los agresores como un apoyo implicito, pues el papel del
docente se reduce a la transmisiéon de conocimientos con
escasa intervencion fuera de los limites del aula.

En sintesis, podemos decir que “los diferentes episodios de
violencia que hoy en dia se dan en las escuelas, no brotan
espontaneamente dentro de ellas, sino que son fiel reflejo
de la sociedad en la que nuestros jovenes se desarrollan”
(Géazquez et al., 2008: 70). Por ello, la labor de los involu-
crados en el trabajo escolar: autoridades, profesores, orien-
tadores, consiste en trabajar sobre una formacién ética so6-
lida, que se manifieste no sélo a nivel curricular, sino en la
practica de nuestras acciones dentro de las instituciones.
Asi mismo, deben ser un ejemplo a seguir para aquellos
que algtn dia saldran a enfrentarse con un mundo toda-
via mas violento que el que se genera en el interior de la
propia escuela, pues este comportamiento violento se esta
trasladando, peligrosamente, a otro tipo de ambiente de
socializacién: el ciberespacio.

En México, este de tema ha comenzado a estudiarse re-
cientemente, hace no mas de 2 afios desde que empezaron
a desarrollarse investigaciones relacionadas con la vio-
lencia en la Red. Sin embargo, la mayoria se centra en el
contenido de los mensajes violentos que se presentan en
los medios, incluido Internet, mas que en las acciones y
manifestaciones que se generan por parte de los usuarios.
En gran parte, esta omision en los estudios se debe a la di-
ficultad de la identificacién de las conductas y sus efectos,
ya que éstos son mucho mas sutiles.
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Asi, “estamos tan acostumbrados a los mensajes violen-
tos en todos los medios, que nos parece ingenuo que los
medios también deben guiarse por unas normas éticas y
unos principios acordes con la verdad y la justicia” (G6-
mez, 2005: 47), por lo que es posible llegar a pensar que
no importa lo que se pueda ver o hacer en un medio de
comunicacién, en este caso la Internet. Resulta, entonces,
un caldo de cultivo para la generacién de actos delictivos y
violentos, ya que no existe ninguna clase de control.

Por lo anterior, se confirma que la problematica del ciber-
bullying es compleja debido a que se presenta en un espa-
cio que no es facil controlar. Hasta ahora muy pocos paises
son los que cuentan con mecanismos legales para sancio-
nar la violencia de tipo virtual. Destacan Estados Unidos,
Canada, Espafia, Noruega y Reino Unido. En México no
existe todavia una forma legal que controle este tipo de
actos, aunque se cuenta con un departamento especializa-
do para atender los delitos informaticos, pero solamente
se atienden aspectos relacionados con el robo de datos de
tarjetas de crédito o terrorismo on-line.

3.2. La percepcidn de los jovenes universitarios
sobre el ciberbullying

La actual expansion de las Tecnologias de la Informacion y
la Comunicacién en nuestro pais tiene como consecuencia
la democratizacién del acceso a la tecnologia, sobre todo
en lo que respecta a Internet. Los jovenes cada dia tienen
mayores oportunidades de uso de este recurso con posibili-
dades de conexion cada dia mejores. La universidad, ya sea
publica o privada, ofrece dentro de sus instalaciones, no sélo
espacios con equipos provistos de conexion, sino también
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protocolos inalambricos de Red, por lo que podemos afirmar
que, actualmente, para los jovenes universitarios no existe
una brecha digital en cuanto al contacto con ese recurso.

Las universidades han hecho una buena labor al brindar los
elementos materiales y tecnolégicos a sus alumnos, pero
una pésima en lo que se refiere a los procesos de formacién
para su manejo: la ciberética no parece ser una prioridad
dentro de las instituciones de educacién superior, en parte
porque no se comprende que Internet es, en la actualidad,
un espacio virtual de convivencia social. La cibersociedad
es ya una realidad, con todas las consecuencias que esto
implica. No sélo se trata de tecnologia, sino de las posi-
bilidades que ésta ha aportado en la generacion de nue-
vas formas de socializacion que tienen diferentes codigos
y modelos de comunicacion. El lugar para la convivencia
también se ha modificado. Los lugares pablicos se han tras-
ladado ya al ciberespacio: grupos en Red, juegos en linea,
museos, aulas, universidades y firmas virtuales... Estos nue-
vos espacios generados a través de las TIC son producto de la
sociedad en la que los jovenes se desenvuelven (Gazquez,
et al., 2008: 70). El contexto real dicta las normas del con-
texto virtual, pero con una diferencia notable: el primero se
suele considerar como verdadero, y el segundo, como un
espacio inexistente que ademas provee de una proteccion
a través de la invisibilidad, lo que da la pauta para cometer
con mayor frecuencia comportamientos poco adecuadosy,
como consecuencia, aumentar de la violencia.

Los jovenes, asiduos cibernautas, utilizan de manera re-
iterada las redes sociales, espacios que, como su nombre
indica, estan destinados a la socializacion, pero con una
diferencia crucial: permiten la convivencia sin limites de
tiempo ni espacio y, ademas, se encuentran exentas de
censura. Es por estas caracteristicas atemporales y anties-
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paciales que los victimarios se vuelven acosadores expertos
y organizados, y son capaces de cometer actos planificados y
con caracteristicas maquiavélicas.

Hasta ahora, s6lo un medio masivo de comunicacién no
se ha podido controlar ni por el Estado ni por los gru-
pos en el poder: Internet. La television tal vez tenga una
mayor expansion, pero no permite la construccion, de los
contenidos que se van a trasmitir libre, lo que si es posible
en la WEB. Al ser un medio sin control, presenta inmejora-
bles ventajas, pero también maultiples riesgos y exigencias
de responsabilidad. La violencia virtual es un fenémeno
que en México apenas se comienza a vislumbrar en algu-
nas investigaciones. La idea de que alguien pueda sufrir
un daflo que no sea real es la principal limitante para el
estudio de los efectos de este tipo de actos. En otros paises
ya existe una conciencia sobre la peligrosidad y el impacto
de este tipo de violencia. Segan un estudio del Instituto
Nacional de Tecnologias de la Comunicaciéon (INTECO,
2009) acerca de los riesgos en Internet para los menores y
la percepcién que de éstos tienen sus progenitores, arrojo
como resultado que a un 75% de los padres les preocupa,
en primer lugar, la posibilidad de que sus hijos sean victi-
mas del ciberbullying.

Pero ;qué es el ciberbullying? Se refiere a “el acoso escolar
a través de correos electronicos, mensajes instantaneos —
msm, Messenger—, salas de chat, paginas web o a través
de mensajes o imagenes digitales enviadas a un teléfono
movil” (Kowalaski, Limber, Agatston, 2010: 22).

En nuestro pais existe una mayor preocupacién en la ac-
tualidad por brindar un servicio de Internet a la poblacién
y, de esta forma, disminuir las posibles brechas digitales
que se presentan en los contextos, mas que por el uso que
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éste pueda tener. Esta tendencia se observa en la cantidad
de estudios destinados a medir el namero de usuarios de
Internet y desde donde adquieren la sefial para su conexion.
También se manifiesta en una reiterada obsesién dentro de
las instituciones educativas por implementar espacios, reales
y virtuales, para acercar a los nifios y jovenes a la tecnologia:
aulas digitales y virtuales, implementacién de protocolos
inalambricos de Red, equipamiento de salas de computo
con mayor capacidad, ampliacion de la sefial digital, entre
otras acciones.

Aunque no se sabe, por ejemplo, si nuestros jovenes es-
tan preparados para ejercer con responsabilidad el uso de
un medio libre, democratico y sin censura alguna o si los
profesores brindamos elementos a los estudiantes para que
utilicen este recurso de la manera méas adecuada. Todo ello
tiene como consecuencia que no existan datos sobre el uso
que los estudiantes le dan a Internet y si éstos participan o
son victimas potenciales de acoso en la Red. Tampoco existen
estudios sobre la percepcion de los jévenes sobre el fenémeno
del ciberbullying como nueva forma de acoso escolar.

En el estudio realizado por Miranda, Morales, Serrano
y Caporal (2012), a través de la aplicacion de un instru-
mento de corte cuantitativo para medir el acoso y la in-
timidacién en los planteles de la escuela preparatoria de
la Universidad Auténoma del Estado de México, se pudo
identificar, en una muestra de 11,470 alumnos, la presen-
cia del acoso —en todas sus formas, incluido el ciberné-
tico-, en un porcentaje muy bajo —-1%-, aparentemente
poco significativo. La mayoria de los conflictos violentos
se identificaron mdas con una agresioén en escalada o un
conflicto ocasional. Este estudio-diagnéstico aporté una
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nocioén general sobre la situacion del conflicto del acoso
escolar en el nivel de preparatoria, pero se observaron al-
gunos problemas para la identificacion del ciberbullying.

Por ser un fendmeno atemporal y antiespacial, los alum-
nos no fueron capaces de identificar la frecuencia del aco-
so en las opciones que se mostraron en el instrumento:
a) no ha sucedido en los dltimos dos meses, b) dos a tres
veces al mes, ¢) una vez a la semana, d) dos a tres veces
a las semana, e) todos los dias. Es decir, los estudiantes
si habian sufrido ciberbullying pero no fueron capaces de
identificarlo como tal debido a las diferencias con el acoso
tradicional, donde la periodicidad con que se desarrolla
el acto violento es muy importante para su identificaciéon
como bullying, lo que no sucede con el acoso cibernético.

Posteriormente, los tipos de agresiones que se presentan
en el ciberbullying son diferentes a las que se presentan en
el bullying tradicional. Por ello, el instrumento tampoco
dio una buena respuesta en este caso. De ahi que se plan-
teara la realizacién de un estudio complementario que
pudiera darnos datos mucho mas objetivos.

El presente trabajo aborda una vision cualitativa que com-
plementa el diagnoéstico realizado y nos permite conocer con
mayor precision el estado actual del ciberbullying la percepcion
de los jovenes universitarios sobre el fenémeno.

Metodologia
Para llevar a cabo la investigacion se utiliz6 la técnica de
los grupos focales, con una muestra de 183 alumnos de ni-

vel medio superior, distribuidos en cinco grupos—35, 25,
55, 23, 45, respectivamente— con la intencién de conocer
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sus experiencias en cuanto al uso de las redes sociales y la
generacion de violencia virtual. Se identificd, ademas, la
existencia de actos de ciberbullying.

Resultados

Se dividi6 la informacién obtenida en dos: la primera es
sobre la violencia experimentada por parte de los estu-
diantes a través de la Red, y la segunda, su percepcién so-
bre la misma. A continuacién presentamos los resultados
de cada uno de estos aspectos

Experiencias de violencia virtual en estudiantes
universitarios

La mayoria de los estudiantes acepta haber sido victima
de ciberbullying por lo menos una vez en su vida. Llama la
atencion que la mayoria de las experiencias que nos pla-
ticaron los alumnos hayan tenido lugar en etapas como
la escuela secundaria y preparatoria, mds que en su etapa
actual de universitarios. Esto nos revela que el inicio de
este tipo de violencia es temprano y que esta practica no
es caracteristica sOlo de los jovenes adultos.

En cuanto a las experiencias que se comentaron toman-
do en cuenta los tipos de comportamientos violentos que
identifica Willard (2006) y que son proclives a convertirse
en ciberbullying, se obtuvieron los siguientes resultados:
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Cuadro 3.1: Resultados de las experiencias del ciberbullying

Tipo Numero de
respuestas

Provocacién incendiaria 40
Hostigamiento 35
Denigracion 20
Suplantacién de la personalidad 65
Violacién de la intimidad o juego sucio 1
Exclusiéon 10
No coment6 ningtn tipo de experiencia 12
TOTAL 183

Fuente: Elaboracion propia.

En esta tabla se observa como la mayoria ha sido victima de
alglin tipo de violencia virtual, aunque de todas estas expe-
riencias solamente 89 alumnos manifiestan que fueron rei-
teradas durante varios meses, incluso algunos sefialarén una
duracion de todo el ciclo escolar, lo que podriamos considerar
como comportamiento de acoso cibernético.

De estas experiencias en la Red, recuperamos las siguientes
opiniones de los participantes en los grupos focales: Me
hackearon mi cuenta de Facebook para insultar a los demds
haciéndose pasar por mi (E-145); me hackearon mi Facebook y
colocaron fotos provocadoras como si fuera yo (E-156); me ro-
baron unas fotos que luego subieron como si fuera otra persona
y me molestaron (E-6); un exnovio subio fotos en situaciones
intimas en el Face... Fue horrible (E-27); no me dejaron entrar
a un grupo, todo por ser cristiana (E-88); de un viaje escolar,
subieron unas fotos donde estaba topless en una playa. Todos
lo vieron y me siguen molestado todavia, y ya paso mds de un
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ario... Mis papds me siguen reclamando (E-58); le pusieron mi
cara a una foto de una gorda horrible, y todos se burlaron... Ya
no queria ir a la escuela (E-111); una amiga me dejo de hablar
por una pelea en el Face sobre los resultados de las elecciones,
y hasta me terminé insultando con todos mis contactos (E-16);
subi una foto donde estaba en traje de bario, como soy gordita
todos me hicieron comentarios ofensivos. Me senti muy mal
(E-119); descargaron una foto que subi en el Facebook, y luego
la modificaron para que pareciera gay y la volvieron a subir.
Todos se burlaron de mi (E-153); mi exnovio subio un video
donde nos besamos. Nadie sabia que era gay y cuando se ente-
raron me comenzaron a insultar. Algunos ya no me hablaron
(E-134); mi exnovia subié una foto antigua donde estaba con
ella en un antro, pero como si fuera reciente, y mi novia de ese
entonces me trono (E-98); en un evento que subieron de una
fiesta, no me aceptaron por ser gay (E-29); unas comparieras se
la pasaron insultdndome todo el tiempo en el Face. Duraron un
semestre asi (E-89); la ex de un novio de la prepa me tomaba
fotos en la escuela y luego me las enviaba con hachazos en la
cabeza y simulando sangre, o con circulos negros en la boca
y en los ojos, les ponia amenazas (E-34); un comparfiero me
bloqueé en el msm cuando supo que andaba con una ex de él,
y luego hasta me insultaba en el chat (E-29).

En sintesis, los estudiantes han experimentado actos de
violencia en la Red, la mayoria de ellos de manera esporadica,
por lo que no los podemos considerar como ciberbullying, pero
no por ello dejan de tener un efecto importante, ademas de
poder convertirse, en un futuro, en experiencias reiterativas
si no se toman cartas en el asunto desde ahora.
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Percepcidn de la violencia virtual por parte de
los estudiantes universitarios

En este caso, la pregunta se refiri6 a cOmo percibian este
tipo de comportamientos, de los cuales han sido en algin
momento victimas. 53 alumnos no dieron ninguna opi-
nion. 23 estudiantes consideran que es un asunto serio
sobre el cual se deberian tomar acciones. Destacamos las
siguientes respuestas en este sentido: Creo que es muy serio.
Hay que hacer algo para estar seguros en la Red (E-25); es ho-
rrible cuando te pasa y nadie hace nada (E-7); la orientadora
se burlo cuando le comenté sobre las fotos que me mandaba la
ex de mi novio. Me dijo que no exagerara, que no hiciera caso,
pero a mi si me afectaba. Creo que nadie hace nada y a nadie le
importa. Ojald y a ella nunca le hagan algo asi (E-34).

La mayoria de los estudiantes (110) considera que no es
un asunto muy importante, como lo manifiestan las si-
guientes respuestas: No creo que sea real. Finalmente no te
lo hacen a ti directamente (E-154); a mi no me afecta, no me
importa. Se resuelve cambiando tu clave y ya (E-110); es gente
exagerada la que le da importancia. En ti queda no hacer caso
(E-132); ellos tienen la culpa por hacer caso (E-102); no hay
que seguir el juego y ya no pasa a nada (E-6); puedo poner lo
que yo quiera, pues no me pueden censurar, y no hago dafio a
nadie por que no es real (E-123); la culpa es de los que le dan
importancia (E-6); exageran. Son gente que no sabe aguantar
una broma (E-8); si te insultan, pero es lo mismo cuando te
dicen cosas en tu cara... No me afecta (E-10); si te amenazan
por Internet, no lo cumplen, perro que ladra no muerde (E-48).
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Como se observa, los estudiantes no toman muy en serio
el acoso cibernético, parece que es una especie de juego.
Incluso vemos que algunos culpan a la victima por tomar-
selo tan a pecho; no perciben como un acto violento al
ciberbullying. Aunque lo hayan experimentado; manifiestan
que no tiene implicaciones serias, por lo que concluimos que
no se reconoce como violencia real, y eso nos puede dar
una pauta para comprender la migracion de las formas de
convivencia social hacia el ciberespacio.

Conclusiones

Las nuevas formas de violencia, aunque virtuales, son rea-
les y tienen efectos psicolégicos devastadores en quien
las sufre. Ademas, son la pauta para la generacién de con-
ductas violentas en el mundo real. Estas nuevas formas
de agresion no tienen control. Los victimarios juegan con
las ventajas que el ciberespacio les ofrece: atemporalidad,
antiespacialidad, invisibilidad y acceso abierto y sin cen-
sura alguna, para perpetuar actos planificados, fruto de
una notable organizacion de las tareas para su ejecucion.
Internet provee los medios para que este tipo de actos se
puedan cometer una y otra vez, no importa que haya sido
un hecho pasado pues puede resurgir para volver a inti-
midar y atacar a la victima que en un momento lo sufrié.

Poco hemos hecho como sociedad para terminar con este tipo

de comportamientos, en gran parte porque no se consideran
como un tipo de violencia real, ya que no deja secuelas fisicas,
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aunque si psicolégicas, pero éstas son dificiles de demostrar
y, por lo general, se atribuyen a problematicas anteriores de
quienes la sufren, en parte para seguir justificando nuestra
falta de atencion al grave problema del ciberbullying.

Los resultados obtenidos reiteran que no se suelen percibir
como violencia los ataques en la Red. Es labor de los do-
centes y educadores cambiar la precepcion sobre este tipo
de acciones, tomando en cuenta que sus efectos pueden ser
devastadores en quienes los sufren. Quedara como tarea
principal prevenir este tipo de actos en la Red. Mas que
acercar las herramientas a los jovenes, hay que ensefiarles
a utilizar esas herramientas con responsabilidad.
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4.1. Consideraciones previas

La violencia ha sido una nociva compafia desde el ori-
gen mismo del ser humano. Con el devenir del tiempo,
los procesos civilizatorios que propician la violencia, lejos
de atenuarla, la refuerzan por los impactos del consumo
cultural, los medios de comunicacién, la publicidad y la
circulacién de todo tipo de iméagenes que saturan la vida
contemporanea, particularmente la Internet.

En la familia, la escuela y ahora con la incorporaciéon de
las Tecnologias de la Informaciéon y la Comunicacién
(TIC), aprendemos entre otras cosas “a ser violentados y
a la vez a violentar a los otros, muchas de las veces sin
hacer conciencia de nuestros actos, simplemente porque
seguimos lo ya establecido socialmente” (Carrillo, 2009:
81. Se aprende y fomenta la violencia. De tal modo, la
violencia y la virtualidad estdn intimamente relacionadas y
van conformando los nuevos horizontes del ciberespacio
y la cibercultura.

La violencia es una perversa manifestacion humana, es la
capacidad de destruir, incluso, lo necesario para sobrevivir.
Este fen6meno ni es nuevo ni es, seguramente, hoy en dia
mas grave de lo que ha sido en décadas y siglos pasados.
“Asi, ya en Durkheim estan los primeros andlisis sobre
cémo hacen las colectividades para buscar las claves de su
organizacion, en la ética de sus normas de comportamien-
to compartido, y en la legitimidad de sus convenciones”
(Velazquez, 2009: 9).

De tal suerte, si se traduce el término violencia, del latin

vis que significa la fuerza o el vigor que describe a un ser
humano de caracter iracundo y brutal, se relaciona esta
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condicién con las caracteristicas o personalidad masculi-
nas. La violencia ha transitado por diversos periodos. El
final del siglo XX y el principio del XXI han visto modifi-
carse el paisaje de la violencia mas profundamente:

El frecuente desempleo [...] el odio hacia las institu-
ciones de encauzamiento que han acompafiado su
fracaso, especialmente hacia la escuela, la vida del
suburbio vivida como exilio lejos de los paraisos del
consumo, asi como los conflictos étnicos y religiosos,
transforman el problema en un peligroso absceso que
se ha instalado ya en el cuerpo social y estalla ahora a
la menor irritacién (Muchembled, 2010: 367).

La violencia ha sido clasificada de diversas maneras. Gene-
ralmente la division comun esta entre la violencia objetiva
fisica, tangible y la violencia simbdlica o subjetiva. Mar-
tin-Bar6 (1995) plantea diferencias significativas de una
accion violenta: a) la violencia estructural dada por todo
ordenamiento social, b) la violencia educativa dada por un
adulto hacia un nifio, ¢) la agresion institucional dada por
alguna institucion hacia la poblacién civil, y d) la agresion
fisica que tiende a matar o herir a otra persona, diferente a
la agresion moral, simbdlica, el insulto o la calumnia por
la que se trata de desprestigiar a la persona.

La violencia estd directamente vinculada con el poder, es
decir, tanto la violencia como el poder se encuentran in-
mersos en escenarios histéricos con complejas relaciones
cuya principal caracteristica probablemente es, segin lo
afirma Bourdieu (1999), que no siempre se imponen con
la evidencia de la obviedad debido a su caracter simbo-
lico. Debido al adoctrinamiento o ideologizacién que se
ha recibido por parte de diversos medios, se produce un
esquema mental, consecuencia de la asimilaciéon de estas
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relaciones de poder, que reflejan lo que el autor denomina
violencia simbolica, violencia amortiguada, insensible e
invisible para sus propias victimas, que se ejerce esencial-
mente a través de los caminos puramente simbdlicos de la
comunicacién y del conocimiento.

Consecuentemente, la violencia virtual no es fisica; co-
rresponde a distintas expresiones dentro del campo de lo
simbdlico; se reproduce de modo estructural, o se autorre-
produce como cualquier otra estructura compleja. Una de
estas expresiones corresponde al “poder hipnético” que
acompafia a un conjunto de presiones, llamamientos al
orden, sugerencias o seducciones y permite que esta vio-
lencia simbolica sélo se realice “a través del acto de cono-
cimiento y de reconocimiento practico [...] (su fundamen-
to) no reside en las conciencias engafiadas que bastaria
con iluminar, sino en unas inclinaciones modeladas por
las estructuras de dominacion que las producen” (Bour-
dieu, 1999: 59).

En cuanto al término virtualidad, se puede decir que lo vir-
tual procede del latin medieval virtualis. A la vez, deriva
de virtus, que significa fuerza, potencia, es lo que existe en
potencia y no en acto. Lo virtual tiende a actualizarse aun-
que no se concretiza de modo efectivo o formal, definido
como concepto general en el cual no es necesaria la pre-
sencia tecnoldgica. Con todo rigor filosé6fico, lo virtual no
se opone a lo real sino a lo actual: virtualidad y actualidad
s6lo son dos maneras de ser diferentes (Maldonado, citada
por Serrano y Mufioz, 2008). En el mundo de lo aparen-
te, el objeto real es sustituido por uno virtual, que puede
producir los mismos efectos y cuyas caracteristicas son
percibidas e interpretadas como equivalentes del objeto.
Es decir, se percibe lo subjetivo del objeto, lo que se cree,
imagina o se sabe del mismo; su efecto, mas no el objeto.
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Asi, mientras la virtualidad hace énfasis en la simulaciéon
de la realidad para promover las interacciones sociales
mediante redes de telecomunicacién, la realidad virtual
busca la simulacién de un mundo real mediante diversos
dispositivos tecnologicos que implican el uso de la elec-
tronica asi como sistemas de hardware y software. Cada
uno de estos sistemas refuerza un aspecto de la ilusién del
usuario para crear un entorno en el cual un sujeto puede
verse inmerso como parte de la escena o puede asignar a
personas u objetos virtuales atributos 16gicos como peso,
velocidad, gravedad, movimiento. Esto es s6lo una sensa-
cion, pues nadie se ha podido sentar atin en una silla vir-
tual (Maldonado, 2002). Dicha virtualidad se pude aplicar
dependiendo del soporte tecnolégico con que se cuente.

Las actuales Tecnologias de la Informacién y Comunica-
cién (TIC) y su vertiginoso avance han impactado visible
e invisiblemente todos los procesos sociales, culturales y
econdmicos, asi como el aspecto intimo personal, llegan-
do a ser no s6lo inherente sino indispensable su manejo
y aplicacion como forma de desarrollo laboral, personal o
cultural. Esta forma en la que ha penetrado la tecnologia
ha modificado la manera de interactuar de las personas al
incorporarse cada dia con una mayor fuerza, entre la po-
blacién, generando una cultura de lo virtual, de ciberespa-
cios y cibernautas... y una manera de aprender que no se
puede librar de la tecnologia. Asi, las nuevas generaciones
se han tenido que incorporar total o parcialmente a ella.

Los jovenes, principalmente, son un sector de la pobla-
cién sensiblemente influenciado por el uso y manejo de
las TIC. Son los primeros que no conocen otra forma de
vivir la vida. La tecnologia fue apropiandose de los estilos
de vida y ellos quedaron inmersos interpretdindola como
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natural por lo que dependen casi de manera absoluta de su
acceso, empleo y aplicaciéon en todos los aspectos, desde
los laborales o académicos, hasta la vida cotidiana.

Es en este escenario del dia a dia en donde se encuentra la
visibilidad de su ejercicio y el poder de la tecnologia, ya que
es a través de este tipo de medios que se trasmiten formas
de pensar, de ser, de emocionarse y de comportarse. Los
mas viejos y los mas chicos son presa facil de absorcién o
contemplacion de todo tipo de ideologias y tendencias que
se quieran incubar, los unos por desconocer los alcances
y los otros porque en su basqueda de referencias “deben
disponer de ejemplos o modelos humanos, fisiologicos y
précticos, que les sirvan de punto de referencia para desa-
rrollar valores personales” (Hernandez, 1977: 244). Por lo
tanto, en esta bisqueda de una razén de ser y un ideal del
yo, los jévenes son mas vulnerables a la influencia que este
tipo de medios puede llegar a ocasionar.

De todas las TIC, la Internet es la que mayor importancia
ha tenido como medio masivo de comunicacién, esto por
dos aspectos: primero su uso generalizado, ya que practi-
camente, todo el mundo puede tener acceso a ella, con-
virtiéndose en una plataforma indispensable de cualquier
actividad. Ademas, si a esto se agrega la facilidad para su
manipulacién y lenguaje amigable, resulta que practica-
mente toda la poblacién vive dependiente de la Internet.

En segundo lugar, ningin tipo de tecnologia en la actua-
lidad supera las posibilidades que brinda esta importante
plataforma, pues a través de ella se genera todo tipo de in-
tercambio de informacidn, ya sea personal, laboral, acadé-
mica o ladica, gracias a todo tipo de canales de comunica-
cién; permite una comunicacién visual, verbal y auditiva,
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que trasciende las fronteras geograficas de cualquier tipo
y hace posible la convivencia con cualquier persona en
cualquier parte del mundo en tiempo y espacio real.

Por estas razones, navegar por el ciberespacio tiene un
gran atractivo, pues no s6lo proporciona diversién sino
también enorme cantidad de informacion util para el tra-
bajo, estudio o esparcimiento personal, asi como facilidad
para ampliar la posibilidades de interaccién social. Este
es uno de los principales atractivos para los estudiantes
universitarios, quienes han conformado ya un estilo de
vida basado en el uso de entornos para la comunicacién
virtual, desde los cuales se generan las relaciones y lazos
afectivos que se van dando dentro de un espacio diferente
al real, pero con los mismos efectos psicoldgicos desde el
punto de vista de las relaciones interpersonales.

Pero, asi como este medio tiene ventajas inimaginables en
cuanto al acceso a la informacién y comunicacién, tam-
bién se ha vuelto un caldo de cultivo para el crecimiento
de multiples problemas de tipo social, como consecuencia
de sus posibilidades para la socializaciéon. Uno de los as-
pectos que desde siempre ha sido un tema de debate den-
tro de las relaciones sociales, es la violencia que se puede
llegar a generar en un entorno social, ya sea la familia, la
escuela, la ciudad, entre otros. Sin embargo, hasta hace
unas décadas, la violencia en el espacio virtual no se habia
considerado, debido a la connotacién que tiene el término
con aspectos puramente fisicos o psicologicos que se ma-
nifiestan en un contexto social concreto, y que pueden ser
facilmente observables y denunciables. Como dentro del
contexto social real se manifiestan diferentes problemati-
cas consecuencia de la interacciéon social entre individuos,
éstas se reproducen dentro del contexto social virtual, pues
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es un espacio de riesgo para la generacién de problemati-
cas sociales importantes, agravadas por la gran cantidad de
tiempo que los adolescentes pasan navegando en Internet.

Respecto del uso de las TIC y la violencia que generan en
cuanto a la trasmisién de contenidos, no existe ningan
tipo de control ni supervisiéon. Sin embargo, las investiga-
ciones actuales se centran en el contenido de los mensajes
que se presentan en los medios, mas que en las acciones y
manifestaciones que se generan por parte de los usuarios,
en gran parte por la dificultad de la identificacion de las
conductas y sus efectos, ya que éstos son mucho mas suti-
les. “Estamos tan acostumbrados a los mensajes violentos
en todos los medios, que nos parece ingenuo que los me-
dios también deben guiarse por unas normas éticas y unos
principios acordes con la verdad y la justicia” (Gémez,
2005: 47). Es posible llegar a pensar que no importa lo que
se pueda ver, hacer o llevar a cabo dentro de un medio
de comunicacién, como es el caso de la Internet, lo que
genera actos delictivos y violentos sin que exista ninguna
clase de control.

La problematica existente en cuanto a las lagunas juridicas
para castigar este tipo de conductas refuerza la tesis anterior.
Desde el punto de vista juridico no existen leyes especificas
para las cuestiones de violencia virtual que permitan estable-
cer coOmo regular este tipo de comportamientos, cuestion
que es aprovechada al maximo por los agresores, quienes
normalmente se escudan en el anonimato y en la poca
seguridad que existe en Internet. Ademas, al ser éste un
medio masivo de comunicaciéon no controlado, es posible
distribuir practicamente cualquier tipo de informacién entre
quien sea, sin tomar en cuenta su edad, sexo, contexto
social o geografico, por lo que practicamente todos somos
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vulnerables ante agresores que utilizan un medio electrénico
sin tener ningan tipo de sancién. Aun con los delitos que si
se reconocen dentro del marco legal, como fraude o robo de
dinero a través de tarjetas de crédito o débito, es complicado
llegar a identificar al responsable. Ademas, tampoco exis-
ten parametros para identificar los tipos de violencia y los
efectos psicoldgicos que pudieran tener, pues se consideran
totalmente virtuales. De ahi que la presente investigacion
busque identificar los efectos de la violencia virtual entre
los jovenes, por ser éste el grupo que mayor contacto tiene
y da a la Internet. La investigacion identifica los tipos de
violencia virtual que los jovenes sufren y su forma de reac-
cién ante estos hechos, asi como el nivel de concrecién de
dicha violencia. También se investiga la relacion existente
entre la violencia real (delitos) y su equivalente en un el
mundo virtual, entendiendo el término como un contexto
social virtual desde donde se generan interrelaciones sociales
iguales a las que se manifiestan dentro del mundo real.

Analizar la violencia virtual que perciben o ejercen los jo6-
venes universitarios usuarios de redes sociales y ciberespa-
cios resulta fundamental para poder ofrecer alternativas a
esta problematica. Para ello, se requiere de la construccién
de un abordaje multidisciplinario de la violencia simbo-
lica que permita la inclusion de distintas perspectivas.
Tal es el caso del presente estudio, en donde los autores
investigan el tema desde la psicologia, la comunicacién
y la educacién, toda vez que la violencia en general y la
virtual en particular, implican un andlisis y resultados in-
terdisciplinarios. A la fecha, se han realizado las siguientes
actividades: se elabor6 un instrumento psicométrico para
evaluar el grado de violencia virtual percibida o ejercida
por jovenes universitarios y usuarios de la Internet, y se
ha analizado la violencia simbdlica que se presenta en los
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jovenes usuarios de ciberespacios como son las redes so-
ciales, para estudiar la factibilidad de tipificar como delito
a la violencia virtual.

A modo de hipotesis, se ha cuestionado si los jovenes uni-
versitarios no suelen reconocer la violencia virtual y, por lo
tanto, no son conscientes de las repercusiones psicologi-
cas o legales que tienen los actos que realizan dentro del
ciberespacio ni para los demas ni para ellos mismos. El
objetivo principal es:

e Estudiar el impacto a nivel psicosocial de la violen-
cia virtual en los j6venes universitarios del Estado
de México, a través del disefio y aplicaciéon de un
instrumento que permita valorar la situacion actual
con relacién a las manifestaciones virtuales de
violencia y sus consecuencias sociales, culturales,
econdémicas, escolares o laborales.

Como obijetivos particulares, la investigacién pretende al-
canzar lo siguiente:

e Conocer cuales son las condiciones de acceso de
los joévenes en la actualidad.

e Indagar los tipos de violencia virtual que con mas
frecuencia se dan a través del uso de la Internet
y su direccion (forma de reaccién y actuacion).

e Observar el nivel de concrecién de los actos vio-
lentos entre los jovenes.

A manera de conclusién, con esta investigacion se pretende
dar cuenta del fendmeno de la violencia virtual considerando
lo poco que conocemos sobre su incidencia y los efectos
que ésta pudiera tener en la psique de nuestros estudiantes.
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4.2. Metodologia

La investigacion se llevo a cabo en el Estado de México,
tomando como universo de estudio a los jévenes universi-
tarios de nivel superior dentro de los primeros tres afios. La
metodologia es de corte cuantitativo, a través de la aplicaciéon
de un instrumento creado ex profeso para la investigacion
(Santos y Morales, 2010), validado a través del jueceo me-
diante la revision del mismo por parte de cinco expertos en
el area de elaboracion de instrumentos. Se realiz6 un pilotaje
entre 100 alumnos de nivel superior pertenecientes a la
Universidad Autonoma del Estado de México. Se invalidaron
treinta y cinco instrumentos aplicados.

El instrumento nos permiti6 recabar la informacién sobre
diferentes formas de violencia virtual que se experimentan
a través de Internet. Los rubros que se abarcan se describen
en el siguiente cuadro.

Cuadro 4.1: Niveles de anélisis de la investigacién

Nivel Categorias de analisis Itfems q
(cuestionario)
Perfil Datos de identificacién. Parte 1
Acceso Principales lugares de acceso aIn-  Parte 2

ternet por parte de los estudiantes

Tipo de violencia Relacién de la accién violenta  Parte 3
(delito) realizada a través de la Internet,
con diferentes delitos comunes.

Direccién delavio-  Formas de reaccionar ante un he-  Parte4y 5
lencia cho violento a través de Internet

Niveles de concre- Concrecién de la violencia (cons- Parte 6 del ins-
cion de la violencia ciente e inconsciente) trumento

Fuente: Elaboracion propia.

118



Aproximaciones a la violencia virtual en jévenes universitarios; una perspectiva multidisciplinaria

Mediante estos cinco niveles esenciales se alcanza un pa-
norama completo sobre la manera que se manifiesta la
violencia a través de esta TIC, la forma de actuacion y el
efecto emocional que se tiene cuando se es victima de al-
guna de estas acciones. A continuacion se explica a mayor
detalle en qué consistieron cada uno de ellos.

Primer nivel: perfil

En esta parte se analizaron los datos generales de los en-
cuestados, como: edad, sexo, estudios que realiza y semestre
que cursa. Los datos permitieron tener un panorama general
sobre las caracteristicas del grupo de estudio. Esto se hizo
con la finalidad de relacionar, en un estudio posterior, el
género, la edad y el semestre con las situaciones que se
presentan en el caso del violencia virtual.

Segundo nivel: acceso

Construido con la informacién sobre los lugares y plata-
formas desde donde los estudiantes se conectan a Inter-
net. Es un asunto importante para conocer si es que la
institucion les provee el recurso y si cuentan con Internet
en el hogar. Este es el punto de partida para justificar el
analisis de los procesos de violencia virtual ya que se tiene
la creencia de que existe una brecha digital considerable
en cuanto al acceso a Internet por parte de la poblacién
en México, sobre todo por las caracteristicas de ser un pais
menos desarrollado.

Cada una de estas partes, a través de sus diferentes items,
permitié indagar como es el empleo de Internet por parte
de los jovenes, base fundamental para la identificaciéon de
los ambitos de la violencia y su direccion.
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Tercer nivel: tipo de violencia (delito)

Con la finalidad de entender mejor como se manifiesta la
violencia virtual y sus espacios de accion, se retomaron
una serie de delitos comunes, pero que por sus caracteris-
ticas son susceptibles de presentarse en un ambiente vir-
tual y que se consideran como generadores de conductas
violentas, con efectos psicologicos que los pudieran tener,
no importando si son reales o virtuales. En este sentido las
categorias identificadas y sus definiciones, desde el punto
de vista juridico y su traslado al ambito de la virtualidad,
son las siguientes:

Atentado contra el pudor

Este término abarca todas las conductas relacionadas con
dafo a la integridad moral de una persona. En el Bando
Municipal de Toluca 2011, Capitulo Cuarto, Articulo 76,
se considera como una infraccién del orden ptblico “asu-
mir en la via pablica actitudes que atenten contra el orden
publico y que sean consideradas por la mayoria de la co-
munidad como obscenas” (GEM, 2011: 34).

Trasladado esto al ambito virtual, las posibilidades que
ofrece el ciberespacio para cometer este tipo de delitos son
muchas, en primer lugar porque Internet “representa un
ambiente repleto de posibles victimas faciles de atacar, ya
que los jovenes no lo conciben como algo peligroso, lo
que facilita que confien totalmente, proporcionen datos
personales y digan cosas que jamas dirian a sus padres”
(Trujano, 2009:14); y en segundo lugar porque el anoni-
mato que provee este tipo de medio es el ideal para llevar
a cabo cualquier tipo de acoso sexual resultando complica-
do detectar al culpable de cualquiera de estos actos.
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Por estas razones es facil recrear un espacio publico virtual
a través de la generacion de comunidades, desde donde se
conciben todo tipo de conductas mal intencionadas me-
diante el uso de las redes sociales, correo electrénico, por-
tales o paginas web, que atentan o violentan la moral de
los cibernautas. Los comportamientos mediante los cuales
se manifiesta esta situacién son: insinuaciones de tipo se-
xual, distribucién de informacién con contenido obsceno
en contra de la integridad de los usuarios o difusién de
material pornografico en la Red.

Por otra parte, es importante tomar en cuenta que la falta
de control de la informacién que se distribuye y se coloca
dentro de la Red hace imposible proteger a los menores,
quienes se encuentran expuestos a imagenes, sonidos o
lenguaje de tipo obsceno, o acoso sexual, situacién para la
cual no estdn preparados psicolégicamente, lo que puede
afectar su desarrollo social y psicologico posterior.

Allanamiento de morada

El Codigo Penal Federal de México, Capitulo II, indica que
se produce este delito cuando un individuo sin contar con
una orden de alguna autoridad o sin que el habitante se lo
permita “se introduce furtivamente o con engafio o vio-
lencia, o sin permiso de la persona autorizada para darlo,
a un departamento, vivienda, aposento o dependencia de
una casa habitada” (Vargas, 2010: 225).

Tomando en cuenta la definicién anterior, las redes socia-
les proveen un espacio personal equiparable a un espacio
habitacional como una vivienda o departamento para el
disfrute de una determinada actividad, y que se considera
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privado. Haciendo una analogia, podriamos decir que es
una casa virtual, donde cada usuario decide quién entra,
cuando y por cuanto tiempo. En este sentido, allanar un
espacio virtual es un acto que atenta contra el derecho a
la intimidad, “facultad de la persona para evitar las inje-
rencias de terceros en el ambito de su privacidad, salvo
autorizacién de tal develamiento de la intimidad por el
propio afectado” (Nogueira, 1998: 68).

De acuerdo con esto, es admisible considerar como un
hecho violento y delictivo dentro del ciberespacio con-
ductas como entrar a un muro o correo electrénico sin
autorizacion del propietario, colocar datos personales o fo-
tografias de otro sin consultarle, modificar los datos que se
encuentren en el muro de otra persona o engafiar con una
identidad falsa para poder acceder a un muro, comunidad
virtual o blog, considerando que “la intimidad de la perso-
na es una zona intrinsecamente licita, que merece respeto
y proteccion a nivel constitucional”(Nogueira, 1998: 68).

Derechos de autor, plagio

De manera general se entienden como delitos en materia
de derechos de autor todos los que tengan que ver con el
uso de cualquier informacion protegida por la Ley Fede-
ral del Derecho de Autor sin que exista una autorizacion
previa. También incluye aquellas acciones que consistan
en “publicar a sabiendas una obra, sustituyendo el nom-
bre del autor por otro nombre” (Vargas, 2010:260). En
la actualidad existen diferentes medios para realizar este
tipo de actividades, pero, obviamente, uno de los mas re-
curridos por los plagiarios es Internet, pues basta colocar
cualquier tipo de palabra en un buscador electrénico para
que automaticamente aparezcan una serie de datos dispo-
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nibles para ser utilizados de la forma que més convenga.
Asi, la reproduccion de las ideas que alguien mas publico
en la Red, como si fueran propias, sin que se tenga, con-
sentimiento del autor, es un comportamiento muy comuin
entre los adolescentes y jovenes en edad universitaria; se
valen de trabajos, articulos o portales de Internet para la
elaboracién de documentos académicos, sin dar ningan
tipo de crédito al autor. De esta forma, se traslada un com-
portamiento de la vida real, al entorno virtual.

Es asi como “vemos a nuestras hijas o hijos haciendo sus
respectivos trabajos y documentos presentados por nues-
tros estudiantes y maestros, ni siquiera se toman la mo-
lestia de citar fuentes o de consultar més de un sitio para
verificar o complementar datos” (Laverde, 2008:4), y esto
lo presentan como si fuera de su propia autoria, sin pen-
sar que se estd cometiendo un delito que penalmente esta
institucionalizado y que puede tener repercusiones legales
muy serias.

Otra variante del delito, bastante delicado, tiene que ver
con la pirateria de videogramas, fonogramas o libros que
se consiguen de forma muy sencilla dentro de la Internet.
Pocas veces reflexionan sobre las implicaciones de descar-
gar ilegalmente cierto tipo de informacién que no soélo es
utilizada para su disfrute personal, sino para su reproduc-
cién y venta posterior, lo que los convierte en delincuen-
tes en potencia. Ademas, la consulta de paginas que sirven
para descargas gratis o descargas ilegales por lo general tras-
fieren virus a las maquinas de forma no intencional, lo
que se convierte también en una forma de violencia, como
lo veremos posteriormente.
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Injurias y amenazas

El Bando Municipal de Toluca 2011, Capitulo Cuarto, Arti-
culo 76, considera que es una infraccién de orden publico
“ofender y agredir de palabra o hecho a cualquier miembro
de la comunidad” (GEM, 2011: 34). En el ambito virtual
es normal recibir insultos de cualquier tipo asi como ame-
nazas que conllevan graves efectos psicolégicos y de tipo
simbolico. Este es uno de los comportamientos delictivos
dentro del ciberespacio mas comunes. Esto se debe a las ca-
racteristicas de confidencialidad y poca seguridad que ofre-
ce Internet a los usuarios, los cuales pueden decir y hacer
practicamente lo que deseen sin ningun tipo de control.

Es muy sencillo agredir a los miembros de una comunidad
virtual o red social, incluso amenazarlos, culparlos o insul-
tarlos sin que exista una sancién de ningtn tipo. Como es
complicado detectar al agresor, Internet se convierte en un
medio ideal para toda clase de conductas agresivas.

Dafio moral (injurias o mentiras)

Aunque este comportamiento fue derogado, considera-
mos que es importante tomarlo en cuenta debido a sus
alcances sociales y psicolégicos. Este acto consiste en di-
vulgar, ya sea masiva o individualmente, un hecho cierto
o falso que tenga implicaciones negativas para la persona
y que le cause dafio, deshonra o descrédito, afectando su
vida social, laboral, familiar o escolar.

Quiza sea ésta una de las acciones mas faciles de recrear a
través de la Red, si tomamos en cuenta la facilidad y ve-
locidad con la que se distribuye la informacién (chisme),
pero sobre todo a la imposibilidad para localizar al autor
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de la agresion, quien por lo general se escuda en el ano-
nimato, utiliza datos falsos o roba una identidad. Muchos
de los mensajes que se colocan en las redes sociales diaria-
mente estdn encaminados a este tipo de comportamiento,
desacredita y que hiere a las personas sin que exista un
control por parte de los administradores de estos espacios
ni los usuarios, que muchas veces reproducen intencional-
mente la violencia.

Robo

Forma parte de los delitos en contra de las personas y su
patrimonio. Segin el Cédigo Penal Federal “comete el de-
lito de robo: el que se apodera de una cosa ajena mueble,
sin derecho y sin consentimiento de la persona que puede
disponer de ella con arreglo a la ley” (Vargas, 2010: 238).
Este tipo de delito es el tinico que, dentro del mundo virtual,
se encuentra bien identificado y contra el que se acttaa de
forma constitucional. Aunque se vuelve complicado existen
sanciones que se aplican en contra de quien lo comete.

En esta categoria encontramos conductas concretas, como
uso de tarjetas de crédito sin autorizacion del propietario,
disposiciéon de datos personales que se encuentren en la
Red o empleo de documentos personales para falsificacion
—firmas, grados académicos, titulos, entre otros—. Sin
embargo, existen otras manifestaciones menos estudiadas
por la ley y que tienen un grave efecto psicologico en quie-
nes las sufren. Nos referimos al robo de objetos personales
que se depositan en un espacio virtual personal —muro
de una red social, correo electrénico o blog—: fotografias,
dibujos, composiciones musicales, obras literarias y hasta
la propia identidad pueden ser objeto de sustraccion por
parte de un ladrén virtual.
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Esta situacion hace necesario ir mas alld del robo tradi-
cional y analizar aquellas conductas que son mucho mas
sutiles, a las que generalmente no se les suele poner aten-
ci6én ni dar la importancia que merecen porque, a final de
cuentas, se piensa que quien publica un objeto en la Red lo
hace para el disfrute y goce de todos aquellos que lo pue-
dan obtener bajo la excusa de que Internet es un medio de
informacién y comunicacién libre y ptblico, razén por la
que no se puede castigar a quien lo adquiera, a sabiendas
de que el usuario sabe que todo lo que se coloque en este
medio se considera del bien comun. Esta afirmaciéon ha
sido uno de los principales obstaculos legales para poder
calificar este tipo de comportamientos como un delito.

Dafio en propiedad privada (ajena)

El Cédigo Penal considera que se comete dafio en la pro-
piedad ajena cuando, mediante incendio, inundacién o
explosion, se causa un dafio o se pone en peligro una vi-
vienda, objetos personales, archivos publicos o espacios
del uso comun, como bibliotecas, museos, templos, escue-
las, bosques, selvas, monumentos o edificios oficiales, en-
tre otros. También se contempla como delito cuando “por
cualquier medio se cause dafio, destruccién o deterioro de
cosa ajena, o de cosa propia, en prejuicio de tercero” (Var-
gas, 2010: 246), especificandose la diferencia de la sancion
penal que se le dard en este caso.

Esta conducta seria equiparable con un delito virtual cuan-
do una persona dafia el espacio de otra —muro, cuenta de
Internet, blog personal— ya sea de manera intencionada
0 no, asi como cualquier otro espacio virtual comunitario
—bibliotecas y museos virtuales, portales disefiados por
las escuelas, paginas oficiales del gobierno—, que pongan
en peligro sus objetos personales —fotografias, documen-
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tos, musica, obras de arte personales en formato digital—
por cualquier tipo de mecanismo. Por ejemplo, en el caso
de los virus que se trasmiten a través de la Internet, se
causa un dafio importante a la propiedad de una o varias
personas, independientemente de que no se trate de una
inundacién o incendio.

Racismo

El Bando Municipal de Toluca 2011, Capitulo Cuarto, Arti-
culo 75, considera como una infraccién del orden publico
“llevar a cabo actos de racismo, xenofobia y otras manifes-
taciones discriminatorias en términos de las disposiciones
legales aplicables” (GEM, 2011: 33). También existen otras
instancias legales que tratan este tema desde el angulo de
los derechos humanos, en donde se deja en claro la im-
portancia de sancionar ésta conducta y sus secuelas emo-
cionales, pues es el inicio de comportamientos violentos
posteriores, como la xenofobia, el genocidio, el maltrato
o agresiones fisicas por el simple hecho de ser diferente a
los demas.

Se entiende como racismo cualquier tipo de descalificacién
que sufre un individuo por pertenecer a una raza, religion,
grupo étnico, pais, region o preferencia sexual, discapaci-
dad, género o posicion econdémica o social; actitudes que
no permitan la igualdad de condiciones, que violenten los
derechos humanos fundamentales. Aunque esta discrimi-
nacién en épocas recientes se ha vuelto mas sutil, siempre
serd potencialmente destructora, pues “el racismo es al fin
y al cabo un problema de varias élites y seudoélites, que
tradicionalmente han utilizado la existencia de la discri-
minacion para legitimar posiciones privilegiadas” (Knau-
th, 2000: 15).
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Trasladandolo al espacio virtual, los jovenes suelen segregar
a algunos de sus compafieros que presentan alguna de las
condiciones sefialadas, mediante bloqueos, restriccion de
informacion, insultos y falta de tolerancia. En el caso de la
discriminacion a través de la Red, es bastante complicado
detectar cuando se sufre de este tipo de abuso, ya que en
muchas ocasiones el rechazo no tiene que ver con los
aspectos mencionados. También es dificil tipificar cudndo
existe racismo dentro de una red social o comunidad virtual,
pues es el derecho de quienes las conforman aceptar o no
a nuevos miembros.

De todas formas, el efecto psicolégico que puede llegar a
sufrirse cuando existe una segregacion de un grupo que
se conforma en una Red es considerable, pues, actual-
mente, la conformaciéon de grupos dentro de la Red es
una actividad social cotidiana que busca aceptacion so-
cial importante para los jovenes, igual o a veces mayor
que en la vida real.

Como se puede apreciar, el instrumento intenta encon-
trar el tipo de violencia virtual, utilizando como parame-
tro un delito comun, trasladado a la realidad del ciberes-
pacio, considerando una serie de comportamientos que
se pueden llegar a manifestar en este espacio, los cuales
se relacionan con cada uno de los crimenes que describi-
mos anteriormente.

La siguiente tabla resume la relacion entre el tipo de violen-
cia virtual —delito—, su traslado al ciberespacio y las con-
ductas manifiestas por parte de los jévenes universitarios.
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Cuadro 4.2: Relacién del delito dentro del ciberespacio
y las conductas manifiestas

Delito (término
juridico)

Traslado virtual
del delito

Conductas que
se manifiestan

Atentado contra
el pudor

Utilizar el espacio vir-
tual para difundir o
exponer informacién
que dafie la integridad
de los usuarios.

Realizar insinuaciones se-
xuales.

Colocar videos inapropiados
dentro de una comunidad
virtual.

Distribuir informacién por-
nografica.

Hacer insinuaciones de tipo
sexual mediante mensajes de
correo electrénico o red social.

Allanamiento de
morada

Entrar al espacio virtual
privado de una persona
sin previa autorizacion,
utilizando a los objetos
virtuales personales de
un ciberusuario.

Difusion de fotografias pri-
vadas sin autorizacién de la
persona propietaria.

Entrar al correo electrénico
de una persona sin su con-
sentimiento.

Colocar datos o fotografias
personales de una persona
sin su autorizacién.

Derechos de au-

Utilizar informacion,

Enviar archivos (audio, video,

tor/plagio obras o datos virtuales  texto) con propiedad de autor
para copia o uso sin  a otras personas a través del
darle crédito o solicitar ~ correo sin autorizacién.
permiso al autor. Reproducir musica o video
para venta o disfrute personal.
Amenazas Insultar, difamar o Insultar o amenazar a al-

amenazar a alguien
por cualquier medio
electronico.

guien mediante la Red.
Difamar a una persona me-
diante correos o mensajes a
multiples contactos.
Realizar intrigas en contra de
una o varias personas.
Difundir mensajes con con-
tenidos de violencia explicita
(videos o relatos de personas
que han sido lastimadas en
la vida real).
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Delito (término
juridico)

Traslado virtual
del delito

Conductas que
se manifiestan

Dafio moral (in-
jurias o mentiras)

Causar dafo psicoldgi-
co o fisico a una o varias
personas mediante la
distribucién de infor-
macién o acciones a
través de cualquier
medio electrénico que
tenga una repercusion
negativa en su vida la-
boral o personal.

Terminar con una relacion
de pareja a través de un me-
dio electrénico para evitar
dar la cara.

Hacer sentir poco atractivo
al otro mediante el uso de
la Red.

Enviar informacién ama-
rillista que pueda alterar o
preocupar excesivamente al
destinatario.

Enganar a la pareja para
probar su fidelidad.

Robo (fraude)

Tomar los datos de una
persona como si fueran
propios.

Realizar compras elec-
trénicas con dinero de
otra persona.

Robar la identidad virtual de
una persona.

Cometer fraude a través de la
venta de un producto.
Realizar compras con tarjetas
de débito o crédito de otra
persona, en la Red.

Dafio en propie-
dad ajena

Danar la informacién
de una persona median-
te la distribucién de ar-
chivos dafiinos para los
equipos de computo.

Distribuir, sin intencién, un
virus que pueda destruir in-
formacién importante.
Enviar un virus con inten-
cion de dafiar un equipo.

Racismo

No permitir el acceso a
una comunidad virtual,
foro, red social o cual-
quier sitio de Internet
por cuestiones de raza,
religion, ideologia poli-
tica o sexo y promover
dicha discriminacién
mediante el envio de
informacion.

Hacer comentarios para re-
bajar o menospreciar al otro.
Discriminatr, por cuestiéon de
raza, a una persona dentro
de una red social o correo
electrénico.

Enviar informacion sexista o
racista a diferentes contactos.

Fuente: Elaboracion propia.
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Como se aprecia en el cuadro anterior, en este nivel, con-
cretamente, nos interesa conocer los comportamientos
delictivos que pudieran darse dentro del espacio virtual
y que generan violencia, ya sea intencional o no, que nos
permita identificar su frecuencia entre la muestra seleccio-
nada asi como analizar las conductas que se manifiestan
de manera recurrente entre los jovenes.

Cuarto nivel: direccion de la violencia

Cuando se habla del mundo virtual, desde la definicién
de lo que se considera como tal, parece ser que es algo
que no existe o que no es tangible y, por lo tanto, no se
pueden realizar acciones que sean manifiestas. La violen-
cia virtual, principalmente, se trata de violencia simbdlica.
Este es uno de los obstaculos fundamentales para disponer
de acciones legales que busquen castigar este comporta-
mientos. Por lo tanto, es necesario conocer la forma en la
que se reacciona ante un acto violento virtual pues esto
nos permite analizar su direccion al tomar en cuenta si el
acto violento es hacia otras personas o hacia uno mismo.

Se identificaron tres manifestaciones de conducta frente
a este hecho: la activa/positiva, la activa/negativa y la pa-
siva/negativa, a través de los diferentes comportamientos
que se pueden presentar en cada una de estas categorias.
La siguiente tabla muestra las acciones que podrian pre-
sentarse ante un hecho violento y lo que permite medir
con relacion a la direccién de la violencia.
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Cuadro 4.3 Direccién de la violencia a través
de la conducta manifestada en Internet

Accion

Conducta (manifestacion)

Direccion de
la violencia

Denuncia,
apoyo moral
y busqueda
de soluciones

Contactar electronicamente para dar
aliento a la persona que sufri6 la agresion.
Comentarlo con los contactos que se com-
parten para que se le dé una sancién con-
junta al agresor (bloqueo, reclamo, etc.).
Reportar a la persona que comente la
accién ante los administradores de las
paginas correspondientes para que sean
ellos quienes se encarguen de sancionar
el acto.

Comentarlo con alguna figura de au-
toridad (padres, hermanos mayores,
profesores, directivos).

Activa/positiva

Generacion,
apoyo y re-
produccién
de la violencia

Distribuir el mensaje violento entre mis
contactos.

Burlarse de quien sufri6 la agresion.
Retroalimentar y apoyar la conducta
violenta.

Enfrentarse con el agresor, de forma
virtual o cara a cara si se es conocido.
Responder con acciones mucho mas
violentas.

Distribuir el mensaje del agresor entre
sus contactos para dejarlo en evidencia.
Destruccion de informacién o equipo
del agresor.

Buscar venganza a través de la generacion
de mayor violencia.

Activa/Negativa

Acciones
evasivas

Bloquear a la persona para ya no reci-
bir mas correos electrénicos o mensajes
molestos.

Tener un comportamiento pasivo.

No hacer nada.

Pasar por alto la agresién.

Pasiva/Negativa

Fuente: Elaboracion propia.
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Entonces, se pretende analizar, a través de la conducta
que se tiene cuando se percibe o se es victima de violencia
dentro de la Red, qué es lo que se hace tanto para evitarla
como para reproducirla, y si aquellos que la padecen son
conscientes del acto delictivo, o, por el contrario, no se
dan cuenta de su existencia, pues suele considerarse como
algo comun, sin que se le dé la importancia que merece en
los ambitos social, juridico, psicolégico, formativo o ético,
principalmente.

Quinto nivel: concrecion de la violencia

Cuando se sufre violencia a través de un medio electro-
nico es muy posible que no se considere como tal, pues
son hechos que no se experimentan de manera fisica ni
se observan directamente, aunque sus efectos psicologicos
pueden ser iguales o peores que cuando se es victima de
violencia fisica. De ahi nuestro interés por indagar como
se perciben estos comportamientos. Para ello, en esta parte
tratamos de identificar cudles son los niveles de percep-
cién, tomando en cuenta dos aspectos: si es visible y per-
ceptible o, por el contrario, si es subliminal, subjetivo y se
piensa que soélo le afecta a “el otro”.

Esto hace posible analizar el nivel de conciencia que se
tiene sobre los actos de violencia virtual, relacionandolos
directamente con formas de actuar y responder a las agre-
siones que se sufren y la interpretaciéon de estos hechos
por parte de las victimas.

4.3. Resultados

A continuacion se presentan los resultados obtenidos de
acuerdo con cada uno de los niveles del instrumento.
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Primer nivel: perfil

En esta parte simplemente se analizan las caracteristicas
de los participantes: sexo, edad y nivel escolar. La muestra
corresponde a 272 jOvenes universitarios de los tres prime-
ros afios de la licenciatura pertenecientes a la Facultad de
Enfermeria y Obstetricia de la Universidad Auténoma del
Estado de México. En primer lugar tenemos el sexo, que
representamos en la siguiente gréafica:

Grafica 4.1: Sexo de los participantes

No contesto

Masculino (1) 0%
0

10%

Femenino (2)
90%

Fuente: Elaboracion propia.

Se observa que la mayoria de los encuestados son mujeres
(246, 90.4%) so6lo 26 (9.6%) son hombres. Los resultados
son normales y esperados pues nos enfrentamos a una fa-
cultad de tradicion femenina. Las edades oscilan entre los
17 y 20 afios, aunque se observan edades mayores (de 21 a
31 afos). Estos s6lo representan en su conjunto el 12.5%
de la poblacién total.

Esta situacion se relaciona con la distribucion de los jove-

nes por semestres, ya que la mayoria pertenece al primer
semestre (76.5%), el resto (13.6%) corresponde al tercero
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y s6lo un 9.6% al quinto semestre. Los datos indican una
poblacién de estudiantes con caracteristicas tradicionales
de acuerdo a su edad y semestre de escolaridad, sin encon-
trar alguna variacion importante.

Segundo nivel: acceso

Se les pregunto a los estudiantes sobre los lugares donde se
conectaban a Internet. Es importante sefialar que los 272
jovenes indicaron que utilizan la Red institucional como
forma de conectividad, gracias al uso de la sala de cém-
puto (75%; 204 respuestas), frente a quienes indican que
utilizan el protocolo inaldmbrico institucional a través de
una computadora portatil (25%; 68 respuestas).

En cuanto al acceso, en lugares diferentes a la institucion,
los estudiantes muestran un buen acceso a Internet, como
lo demuestra la siguiente grafica.

Graéfica 4.2: Lugares donde se conectan a Internet

En todos los No contestd
espacios anteriores 2%
12%

- Celular Sélo en la universidad
14% 35%

Universidad y casa

37%

Fuente: Elaboracién propia.
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Se aprecia como la mayoria (37.5%) se conecta tanto en la
escuela como en su casa, lo cual nos indica una dependen-
cia importante del recurso. Ademas, 32 alumnos (11.8%)
aseguraron conectarse en todos los lugares posibles, es de-
cir, desde su celular, desde la universidad y desde su casa.
Por lo tanto, el mundo del joven no esta desvinculado de
estos dos escenarios y el mundo social que le rodea tam-
bién tiene que ver con estas dimensiones, pues la realidad
de sus actos toca al grupo que le rodea.

En segundo lugar, los alumnos indicaron el tipo de plata-
forma que utilizan para conectarse, es decir, los dispositi-
vos a través de los cuales se suelen conectar a Internet. La
siguiente tabla muestra cada uno de ellos y la conectividad
de los estudiantes:

Cuadro 4.4: Dispositivos desde los que se conectan
los estudiantes a Internet

Dispositivo Frecuencia %
Computadora (personal o institucional) 153 56.3%
Teléfono celular 75 27.6%
iPad, iPod o Tablet 23 8.5%
Televisién 6 2.2%
Consolas de videojuegos 7 2.6%
Blue Ray 5 1.8%
En todos los dispositivos anteriores 3 1.1%
TOTAL 272 100.0%

Fuente: Elaboracion propia.
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Se aprecia cobmo mas de la mitad de los estudiantes utili-
za la forma convencional, es decir, la computadora como
plataforma principal para la conexién. En un porcentaje
menor estan quienes se conectan a través de su teléfono
celular. En porcentajes poco representativos estan quienes
utilizan otras formas de conexién menos difundidas en-
tre la poblacién: television, las consolas de videojuegos y
el Blue Ray. El iPod, iPad y las tabletas han comenzado a
ser utilizadas y difundidas entre la poblacion estudiantil,
aunque todavia el porcentaje de acceso a ellas es muy bajo
(8.5%). El porcentaje es representativo en funcién de los
otros dispositivos que, como analizamos, tienen una me-
nor demanda en cuanto a conexion.

Los datos obtenidos en este sentido son esperados debido al
nivel socioeconémico de los estudiantes de las universidades
publicas en México, donde se realiz6 el caso del estudio
presentado; sin embargo, no podemos negar su familiaridad
con la Red, pues 100% de los encuestados se conectan a
Internet a través de la Red institucional, lo cual los hace
internautas asiduos, dado que pasan la mayor parte de su
tiempo dentro de la institucion.

En sintesis, esta realidad se ha vuelto natural entre los
jovenes. Como vemos, su acceso al mundo de la infor-
macion es bien amplio y aunque es dificil de controlar es
importante conocer como son estos encuentros con los
datos que se presentan en Internet, de tal manera que sean
ellos mismos quienes seleccionen la informacién bajo su
propio criterio y no por medio de candados o filtros, para
internarse y avanzar en nuevos hallazgos. Tener tantas fa-
cilidades para el uso del recurso, desde diferentes ambitos
y diferentes plataformas, los hace ser mucho maés suscepti-
bles a sufrir cuestiones de violencia virtual sin que se den
cuenta de ello.
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Tercer nivel: tipo de violencia (delito)

En este apartado se analiza el tipo de violencia que los alum-
nos han sufrido a través de Internet, se tomo en cuenta la
categorizacion de delitos virtuales que ya se mencion6. La
siguiente tabla muestra los resultados generales de los alumnos
que afirman haber sufrido algtn tipo de violencia virtual en
sus diferentes clasificaciones o tipo de delito:

Cuadro 4.5: Resultados generales sobre la incidencia
de la violencia virtual por delito

Tipo de delito virtual Frecuencia %

1. Atentado contra el pudor 211 77.6%
2. Allanamiento de morada 159 58.5%
3. Derechos de autor /plagio 42 15.4%
4. Injurias y mentiras 211 77.6%
5. Dafo moral (amenazas) 207 76.1%
6. Fraude 120 44.1%
7. Robo 11 4.0%

8. Dafio en propiedad privada/ajena 190 69.9%
9. Discriminacién 84 30.9%
No contesto 43 15.8%

Fuente: Elaboracion propia.

De acuerdo a la tabla anterior se aprecia que las dos formas
de violencia virtual mas recurrentes entre los estudiantes
universitarios son el atentado contra el pudor y las injurias
y mentiras (77.6%), mientras que el de menor incidencia
resulta ser el robo (4.0%).

A continuacién presentamos los resultados de cada uno
de estos delitos.
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Atentado contra el pudor

Como ya se menciond, los comportamientos que podria-
mos considerar como delictivos, virtualmente hablando,
dentro de este tépico son: hacer insinuaciones sexuales a
través de una red social o mensajes de correo electrénico,
compartir videos o imagenes con alto contenido de vio-
lencia explicita o sexual y enviar mensajes o archivos con
contenido pornogréafico.

En este caso, los resultados fueron los siguientes:

Grafica 4.3: Resultados: atentado contra el pudor

Hacer insinuaciones Subir videos o Envio de mensajes
sexuales imdagenes ofensivas con contenidos
pornograficos

Fuente: Elaboracién propia.

Se observa que el mayor ntiimero de actos que se realizan
en Internet con respecto a este tema son los relacionados
con videos e imagenes ofensivas (34.2%) que se compar-
ten de forma indiscriminada sin que exista alguna forma
de bloqueo. Es decir, cualquiera tiene acceso a ellos aun-
que no lo desee, ya que éstos se suelen enviar a los correos
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personales o colocar en el muro de una red social, desde
donde se difunden a todos los contactos de la persona.

En menor incidencia se encuentran los mensajes con con-
tenido para adultos (21.3%) y las insinuaciones sexuales
virtuales que se generan de forma personal hacia el usua-
rio (22.1%). Esta apertura de la sexualidad indica que dejo
de ser privada para tornarse publica; dejo de ser inmoral
para volverse amoral; dejo de ser individual para ser colec-
tiva y sobre ella deberd forjarse la interpretacién hacia lo
intimo y lo privado.

Allanamiento de morada

Se toman en cuenta tres conductas dentro de este rubro:
cuando una persona, sin tener autorizacién, comparte
imdagenes personales de un individuo entre toda la comu-
nidad virtual; aquellos que se dedican a espiar las cuentas
de correo de otros mediante la obtencién de sus claves de
forma clandestina o con previa autorizacién y se adminis-
tran las cuentas como si se tratara de la propia y; finalmen-
te, aparecer de cualquier forma —con imagen, nombre o
cualquier otro dato— en el muro de un amigo en una red
social sin que se haya dado la autorizacién para ello. Los
resultados obtenidos en relacién con ello se exponen en la
siguiente grafica:
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Grafica 4.4: Resultados: allanamiento de morada
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Fuente: Elaboracion propia.

El mayor porcentaje se observa en los alumnos que han
sido victimas de espionaje de sus cuentas de correo elec-
tréonico (27.9%), seguido de aquéllos que han aparecido en
el muro de un amigo sin dar una autorizacién (20.2%). Fi-
nalmente esta la difusion de fotografias privadas (10.3%).
Estas evidencias delatan que el voyeurismo y el exhibicio-
nismo son parte del conocimento en el cotidiano compoz-
tamiento social y, por lo tanto, el placer parece residir en
ver y dejarse ver.

Derechos de autor, plagio y robo
En este rubro conjuntamos las acciones relacionadas con
el robo de la propiedad intelectual asi como la extraccién

de dinero via tarjeta de crédito a través de la compra de
un servicio en Internet. Los resultados son los siguientes:
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Grafica 4.5: Resultados: derechos de autor/plagio
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Fuente: Elaboracion propia.

Este es el rubro que menor incidencia registrd, pues sélo
15.4% afirma haber sido victima de un plagio y 4% mani-
fiesta que se han realizado compras sin su autorizacién a
través de la Internet. Esto, obviamente, tiene que ver con
la edad de los encuestados, quienes dificilmente cuentan
con una tarjeta de crédito propia con la que puedan co-
meter o sufrir un robo virtual. Estas evidencias cuestionan
qué la propiedad intelectual, que debera legislarse sobre
todo en estos campos, asi como los matices que podran
definir qué tanto debe contener la copia de la original para
determinar el plagio.

Injurias y mentiras
Es cualquier insulto utilizando una red social, correo elec-

tronico o pagina electrénica —como un blog—, asi como
la difamacion, las intrigas o mensajes con contenido vio-
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lento que involucren a una persona. Este es el delito vir-
tual de mayor incidencia a nivel global, como lo muestra
la siguiente gréfica.

Grafica 4.6: Resultados: injurias y mentiras
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Fuente: Elaboracién propia.

Del 77.6% que indicé haber sufrido cualquiera de estos
tipos de violencia virtual, la mayor incidencia, con un
29.4%, envia mensajes violencia explicita, en donde se
involucra a una persona. Se reconoce, también, insultar
de forma virtual (25.7%) como una de las principales ma-
nifestaciones violentas a través de la Internet. Un menor
porcentaje lo encontramos en la difamacién y el hacer
intrigas virtuales (12.5% y 9.9%, respectivamente). Con
estos resultados se muestra que la direccién de la violencia
también se da en la complicidad, aunque es un compoz-
tamiento que atin no estad interpretado, pero, como colo-
quialmente se dice, “tanto peca quien mata la vaca como
quien le agarra la pata”.
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Daiio moral, amenazas

Se consideran en este punto todas las conductas virtuales
que pueden causar un efecto en la moral de las personas
frente a determinados circulos sociales, como la escuela, el
trabajo, la familia, entre otros; asi como dafio en la autoes-
tima personal. La siguiente grafica muestra los resultados
obtenidos en este caso:

Grafica 4.7: Resultados: dano moral/amenazas
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Fuente: Elaboracion propia.

Casi la mitad de los encuestados (41.9%) sefiala que ha sido
victima del envio de correos con informacién amarillista.
Este comportamiento, es el segundo de mayor importancia
después del envié de virus de forma no intencional. Las
demas manifestaciones de violencia dentro de este &mbito
son menores, ya que s6lo a un 10.7% le han puesto a prueba
la fidelidad mediante engafios; un 8.5% afirma haber sufrido
una ruptura amorosa virtual. E1 mismo porcentaje es para
aquellos a quienes hicieron sentir poco atractivos. De todos
los aspectos investigados, las amenazas virtuales, 6.6%, son
las de menor incidencia.
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La realidad de estos datos muestra como la muerte se volvid
un espectaculo y el sensacionalismo, aunado al amarillismo,
esta presente en la forma de ver la vida. El morbo y el escan-
dalo resultan ser un alimento de la sociedad contemporanea,
es decir, lo privado pas6 a ser publico convirtiéndose en
un espectaculo.

Fraude

Comete fraude en el ciberespacio cualquier persona que se
haga pasar por otra valiéndose del anonimato, asi como el
robo de identidad o de datos personales de un individuo
con la finalidad de ser utilizados para fines ilicitos dentro
de la Red, como realizar compras, ver pornografia, adquirir
pirateria, entre otras conductas, asi como el engafio con
datos e identidades falsas, los resultados de este aspecto se
presentan en la siguiente grafica:

Grafica 4.8: Resultados: fraude
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Fuente: Elaboracién propia.
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El comportamiento de mayor incidencia es el robo de
identidad, con un 26.5%, mientras que la adquisicién de
productos o algtn tipo de informacién o servicios tiene
la menor incidencia (4.8%). El engafio a través de datos
falsos registré un 12.9%. El mayor goce que existe es el
no poder ser reconocido, es la satisfaccion de la mascara y
es un rasgo de estos tiempos. Internet se convirtié en una
especie de baile de antifaces en donde conviven y apare-
cen todas las fantasias y todas toman vida a partir de los
dialogos de los participantes.

Datiio en propiedad privada

Se analizan cuestiones relacionadas con afectar el espacio
virtual personal de un individuo. Basicamente se trata del
envio de archivos dafiinos que puedan destruir informa-
cién importante en un equipo o cuenta particular —vi-
rus— ya sea intencional o no. La siguiente grafica muestra
los resultados:

Graéfica 4.9: Resultados: dafio en propiedad privada/ajena
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Fuente: Elaboracién propia.
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El envio no intencional de virus es la primera manifesta-
cién de violencia virtual (48.9%). El porcentaje de accién
con intencionalidad registr6 21.0%.

Discriminacion

Finalmente la discriminacién, que como ya se menciono,
en el caso mexicano no se considera un delito dentro del
Cobdigo Penal, tiene una repercusién a nivel psicologi-
co, ademas de ser una forma de violencia, sobre todo en
cuanto a la situacién de género y raza. Por esta razon se
consideran, en este punto, las conductas que tienden a
menospreciar a una persona por su condicién genérica, ra-
cial o simplemente si se le excluye dentro del ciberespacio,
como veremos en la siguiente grafica:

Grafica 4.10: Resultados: discriminacién
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Fuente: Elaboracién propia.
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Se observa que menospreciar virtualmente a una persona,
asi como la difusiéon de informacién racista y sexista tie-
nen la mayor incidencia, 13.6% y 12.9% respectivamente;
mientras que la discriminacién por la raza no es tan co-
mun (4.4%). Esto indica que el colonialismo de raza y la
apreciacion de la belleza estereotipada continta y marca
la capacidad de tolerancia a la diferencia. Por lo tanto, éste
es uno de los ejes importantes para la discusién desde el
punto de vista legal.

Otra cuestion a tomar en cuenta es que estos datos son un
tanto subjetivos, pues las personas, como ya vimos, sue-
len robar identidades de otros para poder ser aceptados, lo
que, tal vez, hace que no se sientan menospreciados con
su nueva identidad.

A manera de conclusion, el siguiente cuadro sintetiza los
resultados de las manifestaciones de violencia virtual de
cada uno de estos delitos virtuales y su incidencia general,
tomando en cuenta cada conducta analizada:

Cuadro 4.6: Delitos virtuales y manifestaciones en la Red

Delito virtual Tipo de violencia Frecuencia %
Atentado con- Hacer insinuaciones sexuales 60 22.1%
tra el pudor virtuales.

Subir videos o imagenes ofen- 93 34.2%

sivos.

Enviar mensajes o archivos con 58 21.3%

contenido pornografico.

Continda en la pagina siguiente
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Delito virtual Tipo de violencia Frecuencia %
Allanamiento  Difusion de fotografias privadas 28 10.3%
de morada sin autorizacion.

Espiar cuentas de correo elec- 76 27.9%

trénico.

Aparecer en el muro de un amigo 55 20.2%

sin autorizacion.

Derechodeau-  Tomar una creacién original de 42 15.4%
tor/plagio otro y publicarla como suya.
Injurias/men-  Insultar virtualmente. 70 25.7%
tiras
Difamar virtualmente. 34 12.5%
Enviar mensajes con violencia 80 29.4%

explicita a otros.

Hacer intrigas a través de In- 27 9.9%
ternet.
Dafio moral /  Terminar con una pareja median- 23 8.5%
amenazas te Internet, sin dar la cara.
Hacer sentir poco atractivo a otro. 23 8.5%
Amenazar por Internet. 18 6.6%
Enviar informacién de tipo 114 41.9%
amarillista.
Engafiar para poner a prueba la 29 10.7%

fidelidad de alguien.

Fraude Hacerse pasar por otro en la Red. 72 26.5%

Cometer fraude mediante la 13 4.8%
venta de algin producto.

Engafiar con datos personales 35 12.9%
falsos o direcciones inexistentes.

Robo Utilizar datos privados para rea- 11 4.0%
lizar compras sin autorizacion.

Continda en la pagina siguiente

149



Tania Morales Reynoso ® Martha Carolina Serrano Barquin
David Aarén Miranda Garcia ® Aristeo Santos Lopez

Delito virtual Tipo de violencia Frecuencia %
Dafio en pro-  Enviar un virus contactos sin 133 48.9%
piedad privada intencién.
/ajena

Enviar un virus con la intencién 57 21.0%

de dafiar un equipo o archivos.

Discriminacién Rebajar o menospreciar virtual- 37 13.6%
mente.
Discriminar por condicién racial. 12 4.4%
Enviar informacién sexista o 35 12.9%
racista.
No contesté ninguna opcién. 43 15.8%

Fuente: Elaboracién propia.

Como conclusién, las cinco principales conductas violentas
que virtualmente se manifiestan en la Red son: 1) enviar un
virus de manera accidental, 2) enviar informacién amarillista,
3) subir videos ofensivos, 4) enviar mensajes con violencia
explicita y 5) espiar cuentas de correo electrénico.

En cuanto a los delitos virtuales, existen dos de mayor in-
cidencia. Con un 77.6% se encuentra el atentado contra
el pudor e injurias y mentiras, seguidas del dafio moral y
amenazas, con un 76.1%. El robo es el delito virtual al que
menos se encuentran expuestos. S6lo 11 personas (4.0%) de
la muestra analizada afirmé ser victima de robo virtual, con
lo que podemos concluir que la violencia en el ciberespacio
entre los jévenes universitarios se centra en acciones como
insultar, intrigar, engafiar, calumniar y amenazar: una forma
de socializacién virtual muy comun.
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Cuarto nivel: direccion de la violencia

Analizamos la respuesta de los alumnos cuando sufren un
acto de violencia virtual tomando en cuenta su reaccion,
es decir, si son activos/positivos, activos/negativos o si
son pasivos y deciden no hacerle frente a las diferentes
situaciones de las que son victimas a través de la Red. Los
resultados globales se resumieron en la siguiente grafica:

Grafica 4.11: Direccién de la violencia (hacia otros)
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Fuente: Elaboracién propia.

En cuanto a la direccién de la violencia cuando la agresién
se sufre de forma personal, estos fueron los resultados:
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Grafica 4.12: Direccién de la violencia (hacia si)
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Fuente: Elaboracion propia.

Como se puede observar, cuando los jévenes saben o son
testigos de violencia virtual hacia otros, su comportamiento
suele tender mas hacia la pasividad, mientras que cuando
es un caso personal, se reacciona de forma mas activa, ma-
nifestando comportamientos positivos. En ambos casos las
acciones activas negativas parecen ser las de menor incidencia.

La siguiente tabla muestra los resultados comparativos
segun el tipo de comportamiento y la direccién de la vio-
lencia cuando ésta es hacia otros o para si:

Cuadro 4.7: Direccién de la violencia y comportamientos

Direccién de la violencia virtual Violencia vir- Violencia vir-
y acciones principales tual hacia otros tual hacia si

Denuncia, apoyo moral y busqueda ~ 45.2% 58.5%

de soluciones (activa/positiva)

Generacion, apoyo y reproduccién  4.0% 7.0%

de la violencia (activa/negativa)

Acciones evasivas (pasiva/negativa) 64.3% 11.4%

Fuente: Elaboracion propia.
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La mayoria de los encuestados se muestran abiertos a la
denuncia y la busqueda de soluciones cuando se trata de
actos violentos hacia si, pero cuando la ofensa es hacia
otras personas suelen actuar de manera pasiva, manifes-
tando que son cosas que pasan, prefieren no actuar o hacer
como que la violencia es inexistente. Un aspecto positivo
del estudio es que pocos son quienes reaccionan de forma
agresiva, generando y reproduciendo mayor violencia vir-
tual, aunque igualmente existe una tendencia a ser mas
agresivo cuando se trata de una ofensa de tipo personal.

A partir de esto concluimos que mientras los delitos vir-
tuales no sean personales, la direcciébn que se toma es
hacia la pasividad, mientras que cuando se trata de uno
mismo, se decide actuar, por medio de la denuncia o una
busqueda de soluciones.

Quinto nivel: concrecion de la violencia
Se valoro6 si los alumnos se percata de la existencia de la
violencia virtual, tomando en cuenta el nivel consciente y

el nivel inconsciente. De acuerdo con esto, se obtuvieron
los siguientes resultados:
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Grafica 4.13: Nivel de conciencia de violencia virtual
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Fuente: Elaboracion propia.

La mayoria de alumnos (55.1%) se da cuenta de que exis-
te violencia porque tiene una repercusiéon en su persona,
mientras que el 25.0% afirma no sentir que este tipo de ac-
ciones tengan importancia en su vida. El resto (19.9%) no
contest6 ninguna opcién, por lo que podriamos suponer
que la violencia no tiene un impacto considerable. A con-
tinuacién se analiza la situacién de aquellos estudiantes
en quienes si parece tener incidencia la violencia virtual,
la cual se manifiesta a través de diferentes sentimientos,
resumidos en el siguiente cuadro:
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Cuadro 4.8: Efecto psicoldgico de la violencia
virtual en los jévenes universitarios

Efecto psicologico Frecuencia %
Depresion 19 7.0%
Sensacién de haber sufrido violencia fisica 36 13.2%
y personal
Estrés 47 17.3%
Colera 37 13.6%
Impotencia ante un agresor invisible 63 23.2%
Indagacion por no poder hacer nada 103 37.9%
Baja la autoestima 16 5.9%
Paranoia 10 3.7%
Culpa por tener informacién censurable 19 7.0%

Fuente: Elaboracién propia.

Se observa, entonces, como los alumnos sienten mayor-
mente impotencia por no saber quién es el agresor, mien-
tras que a una minoria le podria causar paranoia, entre
otros efectos.

De acuerdo con los resultados, en cuanto a los efectos psi-
colégicos que genera la violencia virtual en los jovenes,
concluimos que ésta tiene un impacto emocional conside-
rable, y esto tiene que ver con la dependencia que muestran
respecto al uso del recurso como forma de socializacién. Los
efectos son equiparables a los de la violencia fisica, incluso,
mayores, dado que se agrega la invisibilidad del agresor, ra-
z6n por la cual, como ya dijimos, los alumnos manifiestan,
en su mayoria, sentir impotencia por la incapacidad de po-
der hacer algo para detener este tipo de agresiones.
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Conclusiones

El propésito de esta investigacion fue el estudio del impacto
a nivel psicosocial de la violencia virtual en los jovenes
universitarios del Estado de México. Su finalidad fue obtener
datos fidedignos para poder valorar la situacién actual en
relacién con las manifestaciones virtuales de violencia y sus
consecuencias sociales, culturales, econdémicas, escolares o
laborales. Los resultados obtenidos fueron los siguientes:

En primer lugar, respecto de las condiciones de acceso, los
resultados demuestran que los jovenes tienen excelentes
oportunidades de conexién a la Red, ya sea dentro del am-
biente escolar como en su hogar —102 alumnos (37.5%)
afirman conectarse en su casa y en la escuela—, lo cual
indica un alto nivel de dependencia de los jovenes hacia
este recurso, a pesar de que el 68.8% afirma dedicarle entre
una y cinco horas semanales, y s6lo el 35.7% asevera que
pasa mas de una hora conectado una vez que inicia la se-
sién de Internet. Solamente el 4.4% acepta estar toda una
maflana conectado.

Los resultados sobre la dependencia de los alumnos a Inter-
net se complementaron con la informacién obtenida en el
rubro sobre el nimero de cuentas que posee cada uno de los
encuestados y su privacidad. Contrastando los datos, obser-
vamos que un 71.5% indica tener entre dos y tres cuentas de
correo electronico y un 57.7% afirma contar con una cuenta
de tipo privado, pues s6lo su propietario tiene conocimiento
de la contrasefia o, en todo caso, un nimero muy selecto de
personas. Desde estas cuentas, los alumnos se ocultan en el
anonimato para la realizaciéon de determinadas conductas
otorgédndoles una situacion de invisibilidad.
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En cuanto al uso principal, los estudiantes afirman echar
mano de la Internet para la realizacién de trabajos escola-
res, situaciéon que consideramos normal dado que todos
pertenecen al sector universitario, aunque ello también
plantea una dicotomia importante en cuanto a la forma-
cion académica de los estudiantes: por un lado, la posibi-
lidad de contar con diferentes recursos de forma rapida y
efectiva a través de los cuales se adquiere una mejor pre-
paracion. Esta es una ventaja indiscutible de la Internet.
Pero, por otro lado, al ser un medio masivo de comuni-
cacion libre y sin censura, mucha de esta informacion es
cuestionable y no tiene validez, por lo que el alumno se
estd formando con mensajes poco adecuados y sin ningin
sustento teorico.

Por otra parte, estar expuesto a contenidos de manera facil
y rapida hace que los estudiantes consulten fuentes que
no son fidedignas y, ademas, presenten trabajos de otras
personas como si se trataran de su propia autoria. En un
estudio realizado en el 2011 por parte de Serrano y Morales
sobre el uso de la Internet entre los jévenes instituciona-
les a través del andlisis de los historiales de las maquinas
institucionales que utilizaron los alumnos durante todo
un semestre, se observd que las paginas electronicas de
mayor consulta fueron aquellas relacionadas con trabajos
escolares ya elaborados o enciclopedias libres —Wikis—,
con lo que se reafirma que el uso que los estudiantes le dan
a Internet no tiene que ver con una mejora en su actividad
académica, sino todo lo contrario, situacién que, como ya
mencionamos, es preocupante y digna de atender.

Entrando al nacleo de este trabajo, es decir, la identificacion
de la violencia virtual, a través de la clasificacién realizada que
muestra los diferentes delitos virtuales, encontramos que de
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forma general los tres delitos virtuales de mayor incidencia
son: 1) atentado contra el pudor, 2) injurias y mentiras, y
3) daflo moral y amenazas. Concluimos que la violencia
virtual se centra en compartir, enviar o difundir mensajes
con la intenciéon de dafiar la integridad de una persona
a través del insulto, exposicion de actos violentos —casi
siempre con una connotacién también de tipo sexual—,
inventos y difusién de informacion privada que, se sabe de
antemano, afectara la reputacion de una o varias personas,
pero de forma clandestina para evitar ser detectado. Este
tipo de mensajes se trasmiten mediante las redes sociales
o a través de cuentas de correo, datos que coinciden con el
numero de estas cuentas y su privacidad.

En cuanto al nivel de concrecion de los actos violentos a
través de la reaccidon consciente o inconsciente —direc-
ci6én de la violencia— de los estudiantes, en un principio
consideramos como hipétesis que los jovenes universita-
rios no suelen reconocer la violencia virtual y, por lo tanto,
no son conscientes de las repercusiones psicoldgicas o le-
gales que tienen los actos que realizan dentro del ciberes-
pacio ni para los demads ni para ellos mismos. Sin embargo,
después de la realizacion del estudio, se concluye que esta
afirmacion no es del todo verdad, pues mientras que los
alumnos consideran que la violencia dentro de una red
no es tan importante y la perciben como cosas que pasan,
cuando se trata de una agresioén hacia otros, como amigos,
familiares o conocidos, los estudiantes reaccionan en su
mayoria de forma pasiva/negativa (64.3%), pero cuando
son ellos las victimas, un 58.5% indica tener una reaccién
activa/positiva a través de la denuncia, el apoyo moral y la
basqueda de soluciones a través del dialogo.

158



Aproximaciones a la violencia virtual en jévenes universitarios; una perspectiva multidisciplinaria

Es decir, los estudiantes si son conscientes de la existencia
de la violencia virtual, se dan cuenta de sus efectos y no
les pasa desapercibida en la mayoria de los casos. El lado
positivo es que muy pocos reaccionan de forma activa/
negativa, ya que solo un 4.0% lo hace cuando se trata de la
violencia hacia otros, y un 7.0% cuando es hacia si mismo.

En cuanto a la forma de reacciéon, mas de la mitad (53.7%)
indica que “bloquearia a la persona agresora, aunque sea
alguien muy cercano, para ya no recibir correos electronicos
ni informacién de su parte” como forma de proteccion.
Volverse invisible para el agresor o no permitirle ningtn
tipo de contacto con su persona virtual evita encontrarse en
una situacion de vulnerabilidad.

Esta situacién seria un tanto complicada de recrear en un
ambiente social normal, ya que las personas no tienen la
facultad de ocultarse, lo que es una ventaja para el propio
agresor, quien puede ocupar diferentes cuentas de correo
electronico con identidades falsas para seguir realizando
actos de violencia. No importa cudntas veces puedan blo-
quearlo, siempre habra maés espacios virtuales disponibles
desde los cuales pueda seguir atacando, insultando, difa-
mando y extorsionando. Esta idea tiene que ver, también,
con el impacto psicolégico que en ellos tiene un acto
de violencia virtual, ya que la mitad de los encuestados
(55.1%) afirma sentir algan tipo de efecto emocional; el
mads recurrente es la impotencia (37.9%).
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Reflexiones finales

Las relaciones sociales que se manifestan en el ciberes-
pacio estdn marcadas por importantes incidentes de vio-
lencia, asi como actos que los usuarios no se atreverian a
realizar de manera personal pues la principal ventaja es
la invisibilidad de los agresores, asi como la posibilidad
de cambiar de identidad; se puede ser lo que en realidad
se desea ser en la vida diaria pero, por presiones de todo
tipo —morales, sociales, escolares, familiares, laborales—,
no se atreven a manifestar.

En sintesis, el factor mas importante para la generacion,
difusién y permanencia de la violencia virtual dentro del
ciberespacio es la clandestinidad que el recurso otorga a
las personas, desde donde es posible llevar a cabo las mas
bajas conductas que en la vida real nunca se atreverian
a realizan, pues se sabe que se encuentran protegidos a
través del anonimato que otorga la Red. Ademas, al ser In-
ternet un medio masivo de comunicacién sin ningun tipo
de censura, cualquier informacién es bienvenida, ya sea
con fines positivos o negativos como en este caso, dafiar,
vengarse, molestar o difamar a una persona, con la gran
ventaja de que se hace de una forma masiva y desde la cual
todo el mundo es capaz de acceder a lo que se publique.

Las redes sociales han incrementado la violencia virtual de-
bido a sus amplias posibilidades para la interaccion directa,
en tiempo real y de forma compartida. Ademas, los mis-
mos usuarios se vuelven vulnerables al proporcionar datos
personales que luego pueden ser utilizados para agredir y
cometer los mas terribles crimenes. Pero como todo esto es
virtual no es posible castigarlo de una forma convencional.
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Es por ello que, para evitar esta situacion, parece recomen-
dable reflexionar sobre los siguientes datos:

1. Existe un fuerte vacio legal en cuanto a la vio-
lencia que se manifiesta dentro del mundo vir-
tual, pues no se puedan castigar adecuadamente
ciertas conductas que, en algunos casos, tienen
efectos psicolégicos mucho mayores que los
que ocurren en el mundo real. Por lo tanto, es
deber de todos —psicoélogos, abogados, educa-
dores, pedagogos, socidlogos, antrop6logos, his-
toriadores, etc.— realizar estudios y propuestas
encaminadas a entender las nuevas formas de
socializacién que se manifiestan en un mundo
virtual, que no por no ser tangible es inexistente.
Por lo anterior, se infiere que lo que suceda en el
espacio de lo no real tiene un efecto psicologico
y social muy importante en los individuos, quie-
nes cada dia se vuelcan con mayor fuerza hacia
la convivencia artificial.

2. La escuela tiene una responsabilidad no sola-
mente moral y ética, sino legal, de proteger a sus
estudiantes de esta nueva forma de violencia es-
colar. Por ello, se deben realizar acciones encami-
nadas, en primer lugar, al establecimiento claro
de las normas de uso de la Red institucional, toda
vez que es ésta la proveedora y cuya finalidad es
mejorar los procesos de ensefianza y aprendizaje
y no generar procesos de violencia virtual. En se-
gundo lugar, es crucial trabajar con los alumnos
con fundamentos éticos, en este caso ciberética,
ensefidndoles habilidades para la adecuada ex-
plotacion del Internet. En tercer lugar, es indis-
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pensable capacitar a los profesores en el uso de
las tecnologias como apoyo a su practica educati-
va, ya que muchos de ellos no saben ni conocen
el potencial de esta valiosa herramienta. Y, final-
mente, es importante trabajar, también, con los
padres de familia, ya que, de algan modo, ellos
tienen parte de responsabilidad en la violencia
virtual que sus hijos estdn generando.

3. Es preciso involucrarse en estudios sobre el esta-
do y prospectiva de la violencia escolar virtual a
través de convenios con universidades y centros
de investigacién en la materia. S6lo conocién-
dolo seremos capaces de intervenir y prevenir
este tipo de violencia escolar, tan caracteristico y
diferente de los demas conflictos escolares.

SOlo a través de estas acciones serd posible intervenir de
manera adecuada en la atencion y prevencion de este tipo
de actos, considerando que las nuevas generaciones son
nativos digitales y, por ello, cada dia las formas de convi-
vencia virtual irdn formando parte de la convivencia real,
lo que implica la necesidad de una regulacién de las nor-
mas de comportamiento dentro del ciberespacio, no sélo
en cuanto a lo legal, sino dentro de los cédigos éticos y
morales de las personas.

Finalmente, se debe reconocer que la violencia en los
jovenes universitarios es un reflejo de una problematica
estructural de las sociedades en donde se vive, no sélo a
nivel local y regional, sino a nivel mundial, en las que se
presentan diversas formas de violencia que han escalado
en distintos 6rdenes, lo que ha llevado a los paises a la
basqueda de acciones que permitan al hombre lograr una
vida en armonia y paz.
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La escuela en general, esto incluye a las universidades, no
es ajena a estos comportamientos violentos. En ella convi-
ven actores de diversa indole cuya interaccién ha llevado
no solamente a no cumplir o bien a “postergar” sus fines
educativos, sino a reflejar formas inadecuadas de resolu-
cion de conflictos que alteran las formas de convivencia
a través de comportamientos disruptivos, agresivos y vio-
lentos que, en términos clinicos, parecieran corresponder
a la sintomatologia de una enfermedad o “deterioro” de
las relaciones, o bien, un proceso anémico que en algunos
casos raya en actos delictivos. Esta situacion se magnifi-
ca cuando las fronteras fisicas tradicionales se amplian
a espacios virtuales en apariencia sin limites de ninguna
clase y, sobre todo, cuando las relaciones humanas, en la
paraddjica socializacion a partir de la soledad, facilita el
anonimato en realidades alternas.

En nuestro pais, la investigacion en este rubro es incipien-
te; sin embargo, cabe resaltar que ya se ha iniciado el de-
sarrollo de sistemas de evaluacién y diagnostico para la
deteccién de la intimidacién y victimizacién en el ambito
escolar, que incluyan acciones innovadoras y que cuenten
con instrumentos esenciales a incorporar para la presta-
cién de atencion en los casos de acosos escolar en lo ge-
neral y de manera pionera en relaciéon con la violencia en
ambientes virtuales.
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Este siglo inicid con el frenesi y la expectativa que genera
una nueva etapa, se saturd de propuestas de todo tipo,
desde un cambio de paradigma hasta posturas involutivas
que parecen propiciar en la cultura contemporanea un
sincretismo ideoldgico, pues al enfrentar la expansion de
los sistemas informaticos, la multiplicacion de codigos
especificos, la industrializacion y la socializacion de las
redes comunicativas se fueron descubriendo nuevos
harizontes subjetivas e intersubjetivos, que van confor-
mando una cibercultura.

La presente obra ofrece los resultados de investigaciones
sobre el impacto de las Tecnologias de la Informacion y la
Comunicacian (TIC) dentro del ambito de la convivencia
escolar y como, a partir del abuse y mal use de las
herramientas virtuales, se han desarrollado procesos que
involucran aspectos de violencia, sobre todo, dentro de las
instituciones de educacion superior. Después de un breve
estudio tedrico sobre la violencia escolar, se analizaron tres
estudios de caso de jévenes universitarios en relacion con la
brecha digital, ciberbullying v la violencia virtual, de tal
suerte que se pretende aportar un panorama general de las
implicaciones del mal uso de estos recursos, asi como
algunas sugerencias para su intervencian.

Los autores cuentan con diversas formaciones: doctorados
en Ciencias de la Educacion con linea de investigacion en
Innovacion Educativa, Aprendizaje y Desarrollo; en Ciencias
Sociales con linea de investigacion en Consumos Culturales
y Género, asi como doctorados en Administracion de la
Educacion y maestria en Ciencias de la Educacion, cuyo eje
transversal es el educativo. Tanto en su practica docente
como en la investigacion que los integra, ofrecen un aborda-
je interdisciplinario a la problematica del uso, abuso y mal
uso de las Tecnologias de la Informacién y Comunicacion en
estudiantes universitarios.
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